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RESUMO 

O atual ciclo acelerado de desenvolvimento de software frequentemente 
negligencia a etapa de segurança, expondo sistemas corporativos a vulnerabilidades 
críticas e ataques cibernéticos em um cenário de conectividade global. Aliado a isso, 
a alta complexidade técnica e os custos elevados das ferramentas de segurança 
comerciais tornam a adoção de testes de intrusão contínuos inacessível para muitos 
desenvolvedores independentes e pequenas empresas, resultando na publicação de 
aplicações com brechas conhecidas. Para contornar esse problema, este trabalho 
tem como objetivo planejar e desenvolver o Shingeki App, uma plataforma web em 
nuvem no modelo Software as a Service (SaaS), voltada para a detecção 
automatizada e a remediação interativa de vulnerabilidades web. A metodologia 
adotada baseia-se em princípios de desenvolvimento ágil, organizando a engenharia 
de requisitos e a implementação em entregas iterativas (Sprints). Do ponto de vista 
tecnológico, foi projetada uma arquitetura orientada a microsserviços, utilizando 
Next.js para o frontend interativo, Laravel integrado ao MySQL para a Application 
Programming Interface (API) de gestão, e Golang para o processamento de alta 
concorrência dos motores de análise Dynamic Application Security Testing (DAST) e 
Static Application Security Testing (SAST). O resultado esperado deste trabalho 
consiste em uma solução de auditoria que integra a detecção de vulnerabilidades ao 
mapeamento da pilha tecnológica do sistema sob teste. O diferencial da abordagem 
reside no fornecimento de soluções de código literais para a correção das falhas 
mapeadas, otimizando o processo de mitigação de riscos por parte da equipe de 
desenvolvimento. Conclui-se que a consolidação desta ferramenta atuará como um 
facilitador, democratizando o acesso a auditorias de segurança e capacitando 
profissionais a construírem softwares mais resilientes de forma ágil, integrada e 
proativa. 

Palavras-chave: Segurança da Informação; Testes de Intrusão; Vulnerabilidades 
Web; Microsserviços; Remediação de Código. 

 

 
 
 
 

 

 



 

ABSTRACT 

The current accelerated cycle of software development frequently neglects the 
security phase, exposing corporate systems to critical vulnerabilities and 
cyberattacks in a globally connected scenario. Coupled with this, the high technical 
complexity and elevated costs of commercial security tools make the adoption of 
continuous penetration testing inaccessible for many independent developers and 
small businesses, resulting in the deployment of applications with known flaws. To 
address this problem, this work aims to plan and develop the Shingeki App, a 
cloud-based web platform in the Software as a Service (SaaS) model, focused on the 
automated detection and interactive remediation of web vulnerabilities. The adopted 
methodology is based on agile development principles, organizing requirements 
engineering and implementation into iterative deliveries (Sprints). From a 
technological standpoint, a microservices-oriented architecture was designed, using 
Next.js for the interactive frontend, Laravel integrated with MySQL for the 
management Application Programming Interface (API), and Golang for the 
high-concurrency processing of the Dynamic Application Security Testing (DAST) 
and Static Application Security Testing (SAST) analysis engines. The expected 
outcome of this work consists of an auditing solution that integrates vulnerability 
detection with the technology stack mapping of the system under test. The differential 
of this approach lies in providing literal code solutions for correcting the mapped 
flaws, optimizing the risk mitigation process for the development team. It is concluded 
that the consolidation of this tool will act as a facilitator, democratizing access to 
security audits and empowering professionals to build more resilient software in an 
agile, integrated, and proactive manner. 

Keywords: Information Security; Penetration Testing; Web Vulnerabilities; 
Microservices; Code Remediation. 
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API  Application Programming Interface (Interface de Programação de 
Aplicações) 

CI/CD  Continuous Integration/Continuous Deployment (Integração 
Contínua/Entrega Contínua) 

CLI  Command Line Interface (Interface de Linha de Comando) 

CVE  Common Vulnerabilities and Exposures (Vulnerabilidades e Exposições 
Comuns) 

DAST  Dynamic Application Security Testing (Teste Dinâmico de Segurança de 
Aplicações) 

HTTP  Hypertext Transfer Protocol (Protocolo de Transferência de Hipertexto) 

ORM  Object-Relational Mapping (Mapeamento Objeto-Relacional) 

OWAS
P  Open Worldwide Application Security Project 

PDF  Portable Document Format (Formato de Documento Portátil)  

RF  Requisito Funcional 

SaaS  Software as a Service (Software como Serviço) 

SAST  Static Application Security Testing (Teste Estático de Segurança de 
Aplicações) 

SPA  Single Page Application (Aplicação de Página Única) 

URL  Uniform Resource Locator (Localizador Padrão de Recursos) 
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1 INTRODUÇÃO 

O ciclo acelerado de desenvolvimento de software moderno, impulsionado 
pela adoção massiva de práticas ágeis e DevOps, gerou um aumento substancial no 
volume e na frequência de Pull Requests (PRs) e integrações diárias de código 
(LINEARB, 2026). Mais recentemente, essa velocidade foi intensificada pela adoção 
generalizada de Inteligência Artificial (IA); pesquisas globais indicam que a grande 
maioria dos desenvolvedores já utiliza assistentes como GitHub Copilot ou ChatGPT 
para a geração ativa de código-fonte (STACK OVERFLOW, 2025). A pressão 
estrutural para lançar novas funcionalidades rapidamente frequentemente resulta na 
introdução inadvertida de falhas estruturais ou vulnerabilidades lógicas (OWASP, 
2025). Como consequência, sistemas corporativos tornam-se alvos suscetíveis à 
exploração. Nesse cenário, a identificação precoce e a correção dessas brechas 
antes que alcancem o ambiente de produção tornaram-se requisitos críticos para a 
sobrevivência organizacional (GITLAB, 2026). 

Essa necessidade de mitigação torna-se ainda mais urgente devido à 
natureza da arquitetura das aplicações web modernas. Ao contrário de sistemas 
operados em redes locais isoladas, essas plataformas estão expostas globalmente e 
gerenciam um volume constante de dados sensíveis e transações financeiras. Com 
a expansão dessa superfície de ataque, cibercriminosos utilizam métodos cada vez 
mais sofisticados para explorar qualquer brecha deixada no código ou na 
infraestrutura. Consequentemente, garantir a integridade, a confidencialidade e a 
disponibilidade da informação deixou de ser uma tarefa focada apenas em defesas 
de perímetro. 

No entanto, com a crescente necessidade de avaliações de segurança, 
tornou-se comum que as empresas precisassem contratar consultorias 
especializadas para realizar testes manuais. Embora eficazes, essas auditorias 
exigem profissionais altamente qualificados e demandam um tempo considerável de 
execução. Alternativamente, surgiram ferramentas automatizadas no mercado, como 
o Nessus (TENABLE, 2026) e o Burp Suite Professional (PORTSWIGGER, 2026), 
mas a utilização destas muitas vezes requer um alto nível de conhecimento técnico 
para configuração ou apresenta custos de licenciamento elevados, o que as torna 
inacessíveis para muitos desenvolvedores e pequenas e médias empresas. Além 
disso, plataformas online como a Pentest-Tools.com (PENTEST-TOOLS, 2026) 
demonstram que, embora eficazes, o custo por execução pode ser proibitivo para 
pequenos negócios. 

 



 

Com o avanço das metodologias de desenvolvimento ágil, onde novas 
atualizações de software são publicadas frequentemente, a dependência exclusiva 
de testes de intrusão manuais pontuais começou a gerar problemas. Uma falha 
inserida em uma nova atualização pode permanecer oculta até a próxima auditoria, 
deixando o sistema vulnerável por longos períodos. Ademais, muitas ferramentas 
automatizadas de varredura (scanners) geram relatórios extensos e repletos de 
falsos positivos. De acordo com Antunes e Vieira (2015), a alta incidência de falsos 
positivos nestas ferramentas gera uma "fadiga de alertas" na equipe de 
desenvolvimento, prejudicando a experiência dos programadores e tornando o 
processo de triagem e correção (mitigação) demasiadamente desgastante e 
ineficiente. 

Atualmente, as ferramentas de escaneamento de vulnerabilidades e os testes 
de intrusão — do inglês penetration test (pentest) — têm se tornado essenciais no 
ciclo de desenvolvimento de software. Eles auxiliam na identificação de falhas de 
segurança e na proteção de dados sensíveis, sendo definidos como um esforço 
simulado para encontrar e explorar vulnerabilidades em um sistema de computador 
(CLOUDFLARE, 2026). 

No entanto, grande parte das aplicações de segurança disponíveis no 
mercado possui um foco voltado para profissionais especialistas, grandes 
corporações ou infraestruturas complexas. Além da curva de aprendizado íngreme, 
os altos custos de licenciamento tornam inviável a adoção contínua dessas 
ferramentas por desenvolvedores independentes, pequenas empresas e equipes 
ágeis. Consequentemente, muitos profissionais acabam recorrendo a revisões 
manuais superficiais ou negligenciando a etapa de testes, o que leva à publicação 
de sistemas com brechas conhecidas e facilita a ação de atacantes. 

Para enfrentar essa realidade restritiva, propõe-se o desenvolvimento do 
Shingeki App, uma plataforma web focada na detecção de vulnerabilidades por meio 
da simulação automatizada de ataques controlados. O projeto visa democratizar as 
avaliações de segurança cibernética, oferecendo aos desenvolvedores uma 
alternativa prática que supera a barreira da complexidade técnica e reduz a 
dependência de consultorias dispendiosas. 

Além de centralizar a identificação proativa das falhas, o principal diferencial 
da ferramenta reside na automação da etapa de correção. A aplicação vai além de 
gerar relatórios estáticos, fornecendo trechos literais de código (snippets) baseados 
na pilha tecnológica (stack) do sistema alvo, permitindo uma mitigação cirúrgica dos 
erros encontrados. Dessa forma, o Shingeki App atua como um aliado ativo no fluxo 
de trabalho das equipes, centralizando a detecção e a entrega da solução em uma 
interface intuitiva, contribuindo diretamente para a construção de aplicações mais 
seguras e resilientes. 

 



 

1.1 Objetivos 

1.1.1 Objetivo Geral  

Propor e implementar uma ferramenta de análise de segurança automatizada 
voltada à identificação de vulnerabilidades em aplicações web, visando a 
simplificação da interpretação dos resultados para desenvolvedores.  

1.1.2 Objetivos específicos 

●​ Mapear e definir os principais tipos de vulnerabilidades web (fundamentados 
nas falhas listadas pelo Open Worldwide Application Security Project) 
(OWASP, 2026) que servirão como alvo para as simulações do sistema. 

●​ Automatizar a identificação de brechas de segurança em aplicações web por 
meio da emissão de requisições estruturadas e payloads de exploração. 

●​ Viabilizar a parametrização ágil dos testes de intrusão, permitindo que os 
usuários configurem o escopo dos Localizadores Padrão de Recursos, do 
inglês Uniform Resource Locators (URLs), e o nível de profundidade das 
análises. 

●​ Fornecer um ambiente centralizado para o monitoramento das varreduras em 
tempo real e para o gerenciamento do histórico de auditorias de segurança. 

●​ Sistematizar a entrega de diagnósticos de segurança, categorizando as 
vulnerabilidades por nível de criticidade e estruturando recomendações 
práticas para a mitigação das falhas. 

●​ Estabelecer protocolos de validação e consentimento, assegurando que o uso 
das simulações de ataque ocorra estritamente sob autorização legal e 
alinhado a diretrizes éticas. 

 

 



 

2 METODOLOGIA DE DESENVOLVIMENTO 

Para o planejamento e a execução do desenvolvimento do Shingeki 
App, opta-se pela adoção de princípios de metodologias ágeis, organizando o 
ciclo de vida do software em entregas iterativas e incrementais denominadas 
Sprints, conforme as diretrizes do guia definitivo do Scrum (SCHWABER; 
SUTHERLAND, 2020). Essa abordagem metodológica permite a construção, o 
teste e a validação contínua dos módulos do sistema, minimizando riscos e 
garantindo a estabilidade da plataforma à medida que novas funcionalidades 
de análise de vulnerabilidades são integradas. 

O método de trabalho é estruturado em três etapas principais: elicitação 
de requisitos, planejamento estrutural e execução iterativa. A etapa de 
levantamento das necessidades do sistema é conduzida e documentada 
através da técnica de Histórias de Usuário, do inglês User Stories. Essa 
técnica metodológica é escolhida por permitir a descrição das funcionalidades 
sob a perspectiva do valor entregue a diferentes perfis de utilizadores finais, 
mapeando as interações necessárias para desenvolvedores, usuários comuns 
e especialistas em segurança. 

A partir da consolidação das Histórias de Usuário, procede-se ao 
planejamento do cronograma. O esforço total de engenharia é definido em uma 
janela de 22 semanas, divididas logicamente em cinco Sprints principais. O 
critério metodológico para a distribuição das entregas baseia-se na 
interdependência da arquitetura do sistema: estabelece-se como premissa que 
a infraestrutura base, a conformidade legal e o banco de dados devem 
preceder obrigatoriamente a construção técnica do núcleo de auditoria 
(motores DAST e SAST). 

Por fim, a fase de execução de cada Sprint segue o fluxo de 
desenvolvimento focado na entrega de valor contínuo, iniciando-se pela 
estruturação técnica do motor de testes, passando pela implementação do 
motor de remediação tecnológica e finalizando com a criação de interfaces 
gerenciais, métricas visuais e integrações externas. 

 

 



 

3 DETALHAMENTO DA SOLUÇÃO 

Esta seção tem como objetivo apresentar a solução a ser desenvolvida 
para o Shingeki App, detalhando não apenas a sua arquitetura tecnológica, 
mas também a materialização dos requisitos mapeados em funcionalidades 
operacionais. A plataforma é projetada para atuar como um serviço em nuvem 
no modelo Software as a Service (SaaS), focando em uma experiência de 
usuário fluida, na integração de motores de análise robustos e na efetiva 
entrega das ferramentas de mitigação de vulnerabilidades. 

3.1 Arquitetura e Tecnologias Escolhidas 

Para o desenvolvimento da plataforma, adota-se uma arquitetura orientada a 
serviços (microsserviços), garantindo a separação de responsabilidades (Separation 
of Concerns) entre a interface do usuário, a gestão de regras de negócio e os 
motores de varredura. Essa escolha arquitetural fundamenta-se na necessidade de 
aliar produtividade no desenvolvimento do painel gerencial à alta performance 
exigida pelos algoritmos de cibersegurança. 

●​ Frontend: A aplicação web é desenvolvida utilizando Next.js, um framework 
baseado em React (VERCEL, 2026a). Essa escolha permite a criação de 
componentes interativos e navegação responsiva em tempo real, operando 
como uma aplicação de página única (Single Page Application — SPA) 
(VERCEL, 2026b), garantindo que o usuário acompanhe o progresso das 
varreduras de forma fluida. 

●​ API Principal: A lógica de negócios central, abrangendo o cadastro de 
usuários, gestão de projetos, sistemas, autenticação, relatórios e remediação, 
é construída utilizando o framework Laravel (PHP) (LARAVEL, 2026). Esta 
escolha justifica-se pela alta produtividade do framework na construção de 
APIs RESTful, facilidade na modelagem de dados através de Mapeamento 
Objeto-Relacional, do inglês Object-Relational Mapping (ORM), e robustez na 
gestão de segurança de acessos. 

●​ Microsserviço de Segurança DAST e SAST: O núcleo de processamento 
pesado, responsável pela execução exclusiva dos testes dinâmicos, do inglês 
Dynamic Application Security Testing (DAST), e das análises estáticas de 
código, do inglês Static Application Security Testing (SAST), cujas diferenças 
fundamentais residem no momento e na forma de execução do código 
(SMANAGER, 2026), é desacoplado da API principal e desenvolvido em Go 
(Golang). A adoção desta linguagem para este serviço isolado justifica-se 
pela sua extrema eficiência em operações de rede e sua capacidade de 
concorrência nativa (goroutines) (GOOGLE, 2026). Para um motor DAST, que 
pode disparar milhares de requisições HTTP assíncronas contra um alvo, o 
Go entrega um desempenho superior sem onerar os recursos da API principal 
de gestão. 

 



 

●​ Banco de Dados: Para o armazenamento das informações de usuários, 
projetos, histórico de varreduras e da base de conhecimento (Medicações e 
Vulnerabilidades), emprega-se o banco de dados relacional MySQL 
(ORACLE, 2026), integrado diretamente à API Principal. Esta tecnologia 
assegura a integridade estrutural e a rastreabilidade dos dados de auditoria. 

3.2 Módulos da Plataforma 

A arquitetura do Shingeki App é dividida em módulos independentes, mas 
integrados, que refletem o ciclo de vida de uma auditoria de segurança: 

●​ Módulo de Gestão e Conformidade: Responsável pelo cadastro de 
usuários, gestão de projetos (ativos) e controle jurídico. Antes de qualquer 
teste dinâmico, o sistema exige a assinatura digital de um termo de 
consentimento, registrando logs de autoria (IP e timestamp) para assegurar o 
uso ético e autorizado da ferramenta. 

●​ Motores de Análise (DAST e SAST): O coração da plataforma. O motor 
DAST realiza testes em caixa-preta, enviando payloads e requisições HTTP 
maliciosas para as URLs alvo em tempo de execução. Complementarmente, 
o motor SAST atua na leitura estrutural do código-fonte, identificando 
vulnerabilidades estruturais (como chaves de API expostas ou funções 
inseguras) sem a necessidade de executar a aplicação. 

●​ Motor de Remediação: Um diferencial do sistema. Após a identificação de 
uma falha, este módulo cruza o tipo de vulnerabilidade encontrada com a 
stack tecnológica do alvo (ex: PHP, Node, Java). Sempre que uma solução 
estiver catalogada na Base de Conhecimentos, o sistema extrairá a solução 
correspondente, fornecendo trechos de código corretivos (snippets) literais na 
linguagem do alvo para auxiliar o desenvolvedor na mitigação. 

●​ Console Interativo Avançado: Uma ferramenta voltada para validações 
manuais, funcionando como um proxy ou console de requisições, onde o 
usuário pode manipular cabeçalhos e métodos HTTP livremente para 
investigar comportamentos suspeitos reportados pelas varreduras 
automáticas. 

3.3 Fluxo Operacional do Usuário 

Para ilustrar o funcionamento integrado da solução, estabelece-se o fluxo de 
operação padrão percorrido por um desenvolvedor ao utilizar a plataforma: 

●​ Autenticação e Cadastro do Alvo: O usuário acessa a plataforma, realiza a 
autenticação e cria um novo "Projeto", cadastrando a URL do sistema a ser 
testado e informando a pilha de tecnologias utilizada por aquele sistema. 

●​ Autorização e Escopo: O usuário define o nível de profundidade do teste e 
aceita os termos de consentimento, atestando ter permissão sobre a 
infraestrutura alvo. 

 



 

●​ Execução da Varredura: O usuário dispara o teste. O sistema aciona os 
motores DAST/SAST de forma assíncrona, enquanto o usuário acompanha o 
progresso através do dashboard. 

●​ Análise de Resultados e Remediação: Ao término, a plataforma exibe um 
Score de Segurança e detalha as vulnerabilidades encontradas por 
criticidade. Ao clicar em uma falha, o usuário visualiza a descrição do erro e, 
sempre que mapeada e disponível na Base de Conhecimento, o sistema 
apresentará uma sugestão prática de código (Motor de Remediação) para 
auxiliar na correção, atuando como um facilitador no processo de mitigação. 

●​ Exportação e CI/CD: O relatório pode ser exportado em formato PDF para 
documentação corporativa ou, alternativamente, integrado ao fluxo de 
desenvolvimento da empresa por meio de webhooks (sinalizando falhas de 
segurança diretamente em pipelines automatizadas). 

 

 



 

4 Análise e projeto 

Esta seção aborda a fase de análise e o planejamento estrutural do Shingeki 
App. Inicialmente, detalha-se a consolidação das necessidades do sistema por meio 
do levantamento de requisitos funcionais. Em seguida, apresenta-se o roteiro de 
desenvolvimento, organizado em um cronograma iterativo de entregas (Sprints), que 
define as etapas lógicas necessárias para a construção da plataforma.  

4.1 Levantamento de Requisitos  

Alinhado aos princípios das metodologias ágeis, o levantamento das 
necessidades do sistema é documentado através de Histórias de Usuário, do inglês 
User Stories. Essa técnica descreve as funcionalidades sob a perspectiva do valor 
entregue ao utilizador final, seja ele um desenvolvedor, um usuário comum ou um 
especialista em segurança. A partir dessa análise, são elencados os seguintes 
Requisitos Funcionais (RF): 

●​ RF01: Como usuário, eu quero me cadastrar e realizar login na plataforma, 
para manter meus projetos e relatórios seguros e individualizados. 

●​ RF02: Como usuário, eu quero assinar digitalmente um termo de permissão 
antes de iniciar um teste, para comprovar legalmente que possuo autorização 
para testar o sistema alvo. 

●​ RF03: Como usuário, eu quero executar testes contra a URL do meu sistema 
e ver o resultado da falha de forma controlada, para entender o impacto visual 
sem causar danos reais à infraestrutura. 

●​ RF04: Como desenvolvedor, eu quero conectar o código-fonte da minha 
aplicação para que o sistema identifique falhas de segurança estáticas 
diretamente na arquitetura dos arquivos. 

●​ RF05: Como desenvolvedor, eu quero receber sugestões literais de código 
(snippets) nas linhas onde os problemas foram encontrados, para corrigir a 
falha rapidamente com base na stack do meu projeto. 

●​ RF06: Como usuário avançado, eu quero utilizar um arsenal de ferramentas 
manuais na interface para interceptar requisições, alterar cabeçalhos/ 
payloads e mapear rotas, para realizar testes customizados. 

●​ RF07: Como especialista em segurança, eu quero mapear e adicionar novas 
vulnerabilidades recorrentes à base do sistema, para manter a engine de 
testes atualizada. 

●​ RF08: Como especialista em segurança, eu quero cadastrar soluções e 
scripts de mitigação globais ("medicações"), para que a plataforma cruze 
esses dados e auxilie outros usuários. 

●​ RF09: Como usuário, eu quero visualizar um painel resumido com a "nota de 
saúde" (Score de Segurança) da minha aplicação, para ter um panorama 
rápido do nível de risco atual. 

 



 

●​ RF10: Como usuário, eu quero exportar um relatório final em Formato de 
Documento Portátil, do inglês Portable Document Format (PDF), com o 
resumo das vulnerabilidades, seus impactos e dicas de mitigação, para 
documentar a auditoria e apresentar à gestão. 

●​ RF11: Como usuário, eu quero consultar o histórico de varreduras anteriores 
do meu projeto, para comparar resultados e comprovar que vulnerabilidades 
antigas foram corrigidas. 

●​ RF12: Como desenvolvedor, eu quero integrar meu repositório (via 
webhooks) para que o Shingeki rode uma varredura estática rápida a cada 
atualização de código no ambiente de homologação. 

●​ RF13: Como usuário, eu quero cadastrar diferentes "Projetos" ou 
"Workspaces", para separar e organizar as análises de diferentes aplicações 
que eu possua. 

●​ RF14: Como usuário, eu quero cadastrar "Sistemas" dentro dos meus 
projetos, informando suas respectivas URLs e Stacks Tecnológicas, para 
direcionar corretamente as regras do motor de remediação. 

 
4.2 Planejamento das Sprints 

Com base nos requisitos mapeados, o esforço total de engenharia foi 
estimado em 22 semanas (aproximadamente 5 meses e meio), estruturado em cinco 
Sprints principais. Essa distribuição visa garantir a construção lógica da plataforma, 
onde a infraestrutura base e o banco de dados precedem o desenvolvimento dos 
motores de varredura. A Tabela 1 sintetiza este planejamento. 

 
Tabela 1 - Resumo do Cronograma de Desenvolvimento  
 

Fase Duração Objetivo Principal Funcionalidades 
Alvo (RFs) 

Sprint 
1 

1 Semana Configuração de ambiente, 
autenticação e gestão do escopo de 
ativos. 

RF01, RF13, RF14 

 



 

Sprint 
2 

1 Semana Estruturação da base de 
conhecimentos e implementação de 
segurança jurídica. 

RF02, RF07, RF08 

Sprint 
3 

8 
Semanas 

Desenvolvimento do núcleo de testes: 
Motores DAST (externo) e SAST 
(interno). 

RF03, RF04 

Sprint 
4 

8 
Semanas 

Implementação do motor de 
remediação e disponibilização de 
ferramentas manuais. 

RF05, RF06 

Sprint 
5 

4 
Semanas 

Criação de dashboards gerenciais, 
emissão de relatórios e integração 
CI/CD. 

RF09, RF10, RF11, 
RF12 

 

●​ Sprint 1: Estruturação Inicial e Gestão de Escopo (1 semana): O objetivo 
desta fase inaugural é estabelecer o ambiente de desenvolvimento e garantir 
o acesso seguro à plataforma. O backlog engloba a implementação do fluxo 
de registro e login (RF01), a criação do módulo de Gestão de Projetos (RF13) 
para agrupar sistemas, e o cadastro de ativos/sistemas com suas respectivas 
URLs e Stacks Tecnológicas (RF14). Essa definição prévia de tecnologias é 
um pilar crucial para o funcionamento futuro do motor de remediação. 

●​ Sprint 2: Conformidade Legal e Base de Conhecimento (1 semana): Esta 
etapa foca na alimentação da base de dados e na proteção jurídica da 
ferramenta. Será implementado o fluxo de assinatura digital do termo de 
permissão (RF02), capturando dados de auditoria (IP, data/hora) e gerando 
um token de autorização para as varreduras. Paralelamente, serão 
desenvolvidos os painéis de especialistas para o gerenciamento de 
vulnerabilidades (RF07) e o repositório de "Medicações" (RF08), garantindo 
que o sistema conte com regras de detecção e snippets de correção 
atualizados. 

 



 

●​ Sprint 3: O Núcleo de Auditoria e Inteligência (8 semanas): 
Representando o ciclo mais complexo do projeto, esta Sprint visa transformar 
a plataforma em uma ferramenta operacional de segurança. O foco recairá 
sobre a construção do Motor DAST (RF03), responsável por automatizar 
testes via requisições do Protocolo de Transferência de Hipertexto, do inglês 
Hypertext Transfer Protocol (HTTP), e injeção de payloads contra URLs alvo. 
Em conjunto, será construído o Motor SAST (RF04), capaz de ler 
códigos-fonte, identificar padrões inseguros e mapear a localização exata das 
falhas na estrutura de arquivos. 

●​ Sprint 4: Remediação e Testes Avançados (8 semanas): Com os motores 
de busca operantes, esta fase fechará o ciclo do teste automatizado 
entregando valor direto ao desenvolvedor. O Motor de Remediação (RF05) 
será implementado para fornecer sugestões literais de código (snippets) 
adaptadas à stack tecnológica do alvo. Além disso, será construído o Console 
Avançado (RF06), uma interface interativa que atua como um proxy para 
testes de intrusão manuais, permitindo a manipulação de cabeçalhos e a 
análise minuciosa de requisições e respostas. 

●​ Sprint 5: Métricas, Relatórios e Integração (4 semanas): A última Sprint 
tem como premissa a apresentação de resultados e a inserção da ferramenta 
em fluxos de trabalho profissionais. Serão desenvolvidos o painel de Score de 
Segurança (RF09) para indicar a "nota de saúde" da aplicação, e o módulo de 
Histórico e Auditoria (RF11) para comparar evoluções. Por fim, o sistema 
ganhará a capacidade de exportar resultados em formato PDF (RF10) e 
oferecerá suporte a integrações externas (RF12) via webhooks, permitindo 
gatilhos automáticos através de esteiras de integração e entrega contínuas, 
do inglês Continuous Integration/Continuous Deployment (CI/CD), como o 
GitHub Actions ou o GitLab CI. 

 

 

 



 

5 CONSIDERAÇÕES FINAIS 

O presente documento propôs o planejamento e a estruturação do Shingeki 
App, delineando sua base arquitetural, justificativas e cronograma de execução. Esta 
seção busca sintetizar a proposta e refletir sobre os impactos e desafios inerentes 
ao desenvolvimento do sistema. 

Em relação aos objetivos, o projeto tem como meta desenvolver uma 
plataforma web para a detecção automatizada de vulnerabilidades em aplicações. 
Através da integração de motores de análise DAST e SAST, o sistema busca não 
apenas identificar falhas, mas também fornecer orientações de correção de acordo 
com a pilha tecnológica do ambiente auditado. 

A relevância deste trabalho consiste em propor uma alternativa mais 
acessível para testes de segurança contínuos. Ao focar em uma interface 
simplificada, em comparação a ferramentas comerciais voltadas primariamente para 
especialistas, a aplicação tem o potencial de auxiliar desenvolvedores 
independentes e pequenas empresas na adoção de rotinas de verificação de código, 
contribuindo para o desenvolvimento de softwares mais seguros. 

Como principal resultado esperado, planeja-se a entrega de um protótipo 
funcional estruturado em microsserviços (utilizando Next.js, Laravel e Go). Espera-se 
que a ferramenta facilite a realização de testes de segurança preliminares, 
auxiliando as equipes na validação de código e na mitigação de falhas conhecidas 
antes de as aplicações entrarem em ambiente de produção. 

Por fim, reconhecem-se as limitações e os desafios do projeto. Tecnicamente, 
o desafio consiste em assegurar a estabilidade do microsserviço em Golang durante 
o processamento concorrente de requisições de rede, bem como a comunicação 
assíncrona com a API em PHP. Quanto às limitações da remediação, a eficácia do 
Motor de soluções dependerá da abrangência da base de conhecimentos do 
sistema, não cobrindo vulnerabilidades de lógica de negócios ou falhas 
recém-descobertas. Além disso, a implementação exigirá atenção aos mecanismos 
de validação e consentimento para restringir o uso indevido da plataforma em alvos 
não autorizados. 
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