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RESUMO

A Internet das Coisas tem se consolidado como um paradigma tecnolégico presente em di-
versos setores, nos quais dispositivos embarcados com recursos limitados comunicam-se por
redes sem fio de baixa poténcia. Nesse contexto, a perda de pacotes representa um dos prin-
cipais fatores que comprometem a confiabilidade da transmissdo de dados em aplicagdes loT.
O protocolo CoAP (Constrained Application Protocol) destaca-se como solucao leve para co-
municacdo nesses ambientes, operando sobre UDP em redes baseadas em IEEE 802.15.4
e 6LOWPAN. Embora estudos sobre seu desempenho sejam frequentemente conduzidos em
ambientes simulados, ha uma lacuna na literatura quanto a comparacao sistematica entre re-
sultados simulados e reais no que diz respeito a perda de pacotes. Este trabalho propée uma
analise comparativa da perda de pacotes do protocolo COAP em ambientes simulados e reais,
investigando quais configuracdes de simulagao, considerando plataforma de hardware emulada,
modelo de propagacéo e topologia de rede que melhor representam o comportamento obser-
vado em dispositivos CC2650 da Texas Instruments. Os experimentos utilizam 8 motes CC2650
executando Contiki-NG no ambiente fisico e o emulador Cooja no ambiente simulado. Espera-
se contribuir para uma melhor compreensao do grau de fidelidade dos ambientes simulados
em relacdo ao comportamento real do CoAP, fornecendo subsidios para o desenvolvimento de
solucdes loT mais confiaveis.

Palavras-chave: Internet das Coisas; CoAP; Perda de pacotes; Simulacdo; Cooja; IEEE

802.15.4; CC2650.



ABSTRACT

The Internet of Things has established itself as a technological paradigm present in various sec-
tors, in which resource-constrained embedded devices communicate over low-power wireless
networks. In this context, packet loss represents one of the main factors that compromise the
reliability of data transmission in 10T applications. The CoAP (Constrained Application Proto-
col) stands out as a lightweight communication solution for these environments, operating over
UDP in networks based on IEEE 802.15.4 and 6LoWPAN. Although studies on its performance
are frequently conducted in simulated environments, there is a gap in the literature regarding the
systematic comparison between simulated and real results with respect to packet loss. This work
proposes a comparative analysis of COAP packet loss in simulated and real environments, inves-
tigating which simulation configurations, considering emulated hardware platform, propagation
model and network topology, best represent the behavior observed in Texas Instruments CC2650
devices. The experiments use 8 CC2650 motes running Contiki-NG in the physical environment
and the Cooja emulator in the simulated environment.This work is expected to contribute to a
better understanding of the degree of fidelity of simulated environments in relation to the real
behavior of CoAP, providing insights for the development of more reliable IoT solutions.

Keywords: Internet of Things; CoAP; Packet loss; Simulation; Cooja; IEEE 802.15.4; CC2650.
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1 INTRODUCAO

O termo "Internet das Coisas"(Internet of Things - loT) foi cunhado por Kevin Ashton
(ASHTON, 2009), que a descreveu como uma evolugéo da Internet tradicional, na qual os com-
putadores sao quase totalmente dependentes de seres humanos para obter informagbes. Essa
evolucao da Internet tradicional, trazida pela Internet das Coisas, permite que os computadores
obtenham dados do mundo real de forma mais auténoma. A loT surgiu devido aos avancgos
das tecnologias de miniaturizagdo de componentes eletrénicos e de comunicagdo sem fio. O
paradigma loT estabelece que diversos itens do cotidiano podem ter acesso a Internet, o que
gera uma diversidade de beneficios para a populacdo. A previsao é de que bilhdes de “coisas”
sejam capazes de se conectar a Internet para fornecer os mais diversos tipos de informacgdes
aos usuarios (MASCHIETTO et al., 2021).

Segundo loT Analytics (2025), o nimero de dispositivos conectados entre os anos de
2020 a 2024 teve um crescimento entre 12% a 14% no mundo, evoluindo de 11,3 em 2020 para
18,6 bilhGes de dispositivos conectados em 2024 com previsdo de 39 bilhdes de dispositivos
até 2030. Esse crescimento de dispositivos conectados deve-se a expansao das aplicacoes da
Internet das coisas em diferentes setores. Um panorama realizado pela (Associa¢do Brasileira
de Internet das Coisas (ABINC); Tl Inside, 2025), envolvendo fornecedores de servigos loT e
consumidores desses servigos, mostrou que os principais clientes de empresas que fornecem
solugdes loT sdo o agronegécio, a Industria 4.0, a logistica e o transporte. No agronegoécio,
sensores loT sdo usados no monitoramento de plantagdes, coletando dados de umidade do
solo e temperatura ambiente; na industria, sensores coletam dados de pressao, vibragédo e tem-
peratura das maquinas; e na logistica e transporte, a Internet das Coisas soluciona problemas
de gestao de frotas, rastreamento em tempo real e controle de temperatura e seguranca de
carga. Essas areas tém incorporado solugdes baseadas em loT para otimizagdo de processos,
monitoramento em tempo real e tomada de decisdo orientada por dados. Isso mostra que loT
deixou de ser uma tecnologia em ascenséo para se consolidar como uma solugéo para diversos
contextos.

Entretanto, apesar dos avancos e da ampla adoc¢ao da Internet das Coisas, os dispo-
sitivos que compdem esses sistemas geralmente apresentam limitagdes significativas de pro-
cessamento, de meméria e de consumo de energia. Além disso, a comunicagao entre esses
dispositivos ocorre, em muitos casos, por meio de redes sem fio de baixa poténcia, sujeitas a
interferéncias, variagoes de sinal e restricées de largura de banda (MAZZER; FRIGIERI; PAR-
REIRA, 2015). Essas caracteristicas tornam a comunicagdo em ambientes loT mais susceti-
vel a falhas, impactando diretamente a confiabilidade da transmissé&o de dados, especialmente
quanto a perda de pacotes.

Diante desses problemas, a utilizacdo de protocolos tradicionais, como o Hypertext
Transfer Protocol (Protocolo de Transferéncia de Hipertexto - HTTP), torna-se inviavel no con-
texto de loT, devido ao seu alto overhead e maior consumo de recursos. Nesse cenario, em



que o0s recursos de processamento e memoria séo limitados, surgem protocolos leves e ideais
para esse tipo de contexto. Entre esses, o protocolo Constrained Application Protocol (Proto-
colo de Aplicacao Restrita - CoAP) se destaca pela adogdo de um mecanismo de comunicacao
baseado em requisicao e resposta, muito parecido com o HTTP, mas com uma estrutura mais
simples e eficiente, ideal para ambientes que exigem o uso de loT.

Contudo, mesmo com a adogao desses protocolos leves, como o CoAP, em ambientes
de loT, existem desafios significativos na comunicacao entre dispositivos, principalmente quanto
a confianga na entrega de toda a informacéao coletada pelos dispositivos 0T, devido a perda
de pacotes. Em muitos estudos (LIMA, 2021), (CAMPISTA, 2017) e (HALDER et al., 2018),
a analise de desempenho desses protocolos é realizada quase exclusivamente em ambien-
tes simulados, o que permite maior controle das variaveis envolvidas. Porém, esses ambientes
simulados ndo conseguem refletir com precisdo as condigdes dos ambientes reais que os dis-
positivos podem enfrentar, o que afeta diretamente o comportamento da comunicagdo. Como
consequéncia, surge uma divergéncia entre os resultados obtidos em um ambiente simulado e
os observados em um cenério real, comprometendo a precisdo e a confiabilidade das solug¢des
loT.

Segundo o panorama da (Associacao Brasileira de Internet das Coisas (ABINC); Tl In-
side, 2025), realizado em 2025, além de custos de implementagéo e infraestrutura de conec-
tividade, a adesao dos clientes a solugdes loT ainda € um dos maiores desafios na area de
IoT, ou seja, a confiabilidade em solugdes loT é um fator importante, especialmente em aplica-
¢cbes que dependem da integridade e disponibilidade dos dados coletados. Em cenarios, como
monitoramento ambiental, automacao industrial e sistemas logisticos, a perda de pacotes pode
comprometer a precisao das informacdes, afetando diretamente a tomada de decisdo e a execu-
cao de processos automatizados. Além disso, a utilizagcao de resultados obtidos exclusivamente
em ambientes simulados pode levar a adogao de solugdes que nao se comportam conforme o
esperado em condi¢des reais, aumentando o risco de falhas operacionais.

Dessa forma, compreender o impacto da perda de pacotes e a diferenca entre ambientes
simulados e reais torna-se essencial para o desenvolvimento de sistemas loT mais robustos e
confiaveis. Busca-se, através de testes, identificar e quantificar as diferengas e semelhangas
entre os dois ambientes. Com isso, pretende-se fornecer subsidios a profissionais e ao meio
académico para a implementagéo de solugdes IoT.



1.1 Objetivos

1.1.1 Objetivo geral

Comparar a perda de pacotes usando protocolo CoAP em ambientes loT simulados e
reais, investigando quais configuracées de simulacdo, melhor representam o comportamento

observado em dispositivos CC2650 em cenarios reais.

1.1.2 Objetivos especificos

Os objetivos especificos deste trabalho sao:

» Organizar o embasamento tedrico da pesquisa, descrevendo o que é loT, os dispositi-
vos de loT (Hardware), quais sao os Sistemas operacionais para loT (Software) e quais
sdo os protocolos IoT e trabalhos relacionados.

» Preparar os ambientes simulado e real, definindo cenarios de teste e determinando
como obter o parametro de perda de pacotes na coleta de dados sob as mesmas
condicbes em ambos os ambientes.

» Coletar dados de perda de pacotes nos ambientes simulado e fisico, variando as con-
figuragbes de simulagdo no que diz respeito a plataforma de hardware emulada, ao
modelo de propagacao e a topologia de rede.

« Comparar os resultados obtidos nos dois ambientes, identificando quais configuragdes
de simulagao melhor representam o comportamento do protocolo CoAP observado nos
dispositivos CC2650 em cenarios reais.

1.2 Justificativa

O surgimento da Internet das Coisas trouxe uma evolucao na forma como interagimos
com os objetos a nossa volta. Dispositivos que antes desempenhavam funcoes passivas passa-
ram a incorporar sensores, conectividade e capacidade de processamento, tornando-se capa-
zes de coletar, analisar, processar e transmitir dados em tempo real (MASCHIETTO et al., 2021)
e (MANSOUR et al., 2023). Essa transformagao possibilitou o desenvolvimento de sistemas au-
tomatizados e interconectados em que a tomada de decisdo deixou de ser feita manualmente.

Entretanto, apesar dos avancos e da ampla adogéo da Internet das Coisas, a tecnologia
ainda enfrenta diversos desafios para uma expansao mais ampla e eficiente. Segundo (Associ-
acao Brasileira de Internet das Coisas (ABINC); Tl Inside, 2025), entre os principais obstaculos
identificados estao o custo de implementacao, a infraestrutura de conectividade e, com desta-
que, a adesao dos clientes as solugdes loT, fator que revela um desafio de convencimento do
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mercado, no qual muitos clientes ainda resistem ou nao compreendem plenamente o valor que
o loT pode gerar.

Esse ceticismo esta, em parte, relacionado a confiabilidade técnica das solugdes implan-
tadas. O crescente volume de dados gerados por dispositivos 0T torna necessarias medidas
para reduzir falhas, gargalos e impasses que possam surgir na comunicagdo em rede (MAS-
CHIETTO et al., 2021). Nesse contexto, os dados coletados por sensores perdem seu valor
quando descartados durante a transmissao, e a perda de pacotes representa um dos principais
fatores que comprometem a integridade das informagdes e a confiabilidade das solugdes em
ecossistemas loT.

Dados incompletos ou medigdes erradas entregam uma visao distorcida do cenario em
que a Internet das Coisas é empregada e as decisées tomadas com base nesses dados incorre-
tos podem gerar resultados inesperados, comprometendo processos criticos e a confiabilidade
operacional das solugdes implantadas.

Embora o CoAP tenha sido projetado para operar em ambientes com restricoes de re-
cursos, ele ndo garante a entrega completa de todos os pacotes de dados, uma vez que é
baseado no protocolo User Datagram Protocol (Protocolo de Datagrama de Usuério - UDP),
que nao garante a entrega confiavel de dados. Apesar do CoAP implementar mensagens con-
firmaveis e mecanismos de retransmissao para mitigar falhas na comunicagéao, tais recursos
nao asseguram a entrega dos dados em cenarios sujeitos a interferéncias e instabilidades de
rede. Essa limitagédo torna-se ainda mais relevante em ambientes de Internet das Coisas, onde
a perda de pacotes pode comprometer a integridade das informacdes coletadas.

Além disso, embora existam estudos que investigam a perda de pacotes no contexto
do CoAP, como (LIMA, 2021), (CAMPISTA, 2017) e (HALDER et al., 2018), grande parte des-
sas andlises é conduzida predominantemente em ambientes simulados, nos quais ha maior
controle das variaveis envolvidas. Em muitos casos, a validagéo dos protocolos ocorre exclusi-
vamente em simulacdo, assumindo que os resultados obtidos representam adequadamente o
comportamento observado em ambientes reais. No entanto, tais abordagens frequentemente
desconsideram fatores presentes em cenarios préaticos, especialmente aqueles relacionados a
propagacao do sinal sem fio, interferéncias e instabilidade da comunicacao, que podem impactar
diretamente métricas como perda de pacotes e laténcia. Essa lacuna evidencia a necessidade
de estudos que comparem ambientes simulados e reais, a fim de avaliar com maior precisao o
impacto da perda de pacotes em aplicagbes baseadas em IoT.

Diante disso, este trabalho justifica-se pela necessidade de avaliar o nivel de aproxima-
cao entre os resultados obtidos em ambientes simulados e aqueles observados em cenarios
reais de comunicagao loT. Ao investigar o comportamento da perda de pacotes em aplicagbes
baseadas no protocolo CoAP, busca-se contribuir para a compreensao das limitagdes e da con-
fiabilidade de ambientes de simulacdo utilizados na validagcao de protocolos e aplicagdes loT.
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1.3 Estrutura do trabalho

O trabalho é estruturado da seguinte forma. O Capitulo 1 apresenta a introdugao do
trabalho, os objetivos e a justificativa. No Capitulo 2, apresenta-se o referencial teérico do tra-
balho e no Capitulo 3, a metodologia. As consideragbes finais sdo descritas no Capitulo 4 e,
posteriormente, as referéncias utilizadas sao apresentadas.
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2 REFERENCIAL TEORICO

Este capitulo apresenta os fundamentos tedricos necessarios a compreensao do pro-
blema investigado neste trabalho. Inicialmente, abordam-se os conceitos relacionados a Internet
das Coisas, incluindo sua definicdo, componentes, dispositivos e aplicagées em diferentes con-
textos. Em seguida, sdo apresentados os sistemas operacionais voltados para dispositivos 10T,
com énfase no Contiki, plataforma base dos experimentos realizados. Na sequéncia, sao des-
critos os principais protocolos de comunicacao utilizados em redes loT, com foco nos protocolos
de rede e de enlace e nos protocolos de aplicagdo MQTT e CoAP, sendo este ultimo utilizado
nos experimentos de medi¢cdo da perda de pacotes. Por fim, sdo apresentadas as principais
ferramentas de simulacido e emulacao para redes loT, com destaque para o emulador Cooja,
utilizado como ambiente de simulacao neste trabalho.

2.1 A Internet das Coisas

O termo loT, do inglés Internet of Things e traduzido para o portugués como Internet
das Coisas € usado para definir um conceito em que a Internet pode estar presente em todas
as coisas e facilitar a vida das pessoas. Esse conceito baseia-se na ideia de uma fuséo entre o
mundo real e o digital. Essa fusao faz com que os individuos estejam em constante comunicagao
e interagao com outros individuos e, principalmente, com objetos do dia a dia (ALECRIM, 2017
apud (MORAIS et al., 2018)).

O termo "loT"foi cunhado por Kevin Ashton em 1999 durante uma apresentacao na Proc-
ter & Gamble (ASHTON, 2009). Na ocasido, o autor utilizou a expressao para associar 0 uso
da tecnologia de RFID (Radio-Frequency Identification — Identificacao por Radiofrequéncia) a
infraestrutura da Internet, destacando o potencial de integragao entre objetos fisicos e sistemas
digitais.

A tecnologia RFID consiste em um sistema de identificacdo automatica baseado em
radiofrequéncia, no qual etiquetas eletronicas (tags) armazenam e transmitem informagdes a
leitores sem necessidade de contato fisico. No contexto da cadeia de suprimentos, essa tecno-
logia permite o rastreamento e a identificagdo de produtos de forma automatizada, aumentando
a eficiéncia operacional e reduzindo a dependéncia de processos manuais (ASHTON, 2009).

A proposta apresentada por Ashton evidenciava que, ao conectar objetos fisicos a In-
ternet por meio de tecnologias, como o RFID, seria possivel ampliar significativamente a capa-
cidade de coleta de dados e de automacéo de processos. Esse conceito deu origem ao que,
posteriormente, seria consolidado como Internet das Coisas, caracterizando a integragao entre
0 mundo fisico e o digital por meio de dispositivos conectados.

Embora a tecnologia de RFID tenha sido o inicio do conceito de Internet das Coisas,
sua aplicacao era limitada ao rastreio e a identificacdo de objetos. Com o avango tecnoldgico,
a loT passou a incorporar sensores e atuadores em dispositivos mais sofisticados que, além
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de identificar e rastrear, sdo capazes de coletar dados, processar informacdes e automatizar
tarefas antes realizadas manualmente.

Com aincorporagao de loT no cotidiano das pessoas e com cada vez mais dispositivos
inteligentes, o conceito de ambiente mudou. Atualmente, casas tradicionais dividem espagco com
smart homes, prédios ficaram modernos e se tornaram smart buildings e cidades evoluiram para
smart cities.

Smart homes sao casas equipadas com dispositivos |0T conectados a Internet que
permitem que os moradores monitorem e controlem cada aspecto do seu lar. Por exemplo,
interruptores de luz que podem ser ligados e desligados usando um smartphone ou por co-
mando de voz, ar-condicionado que pode ajustar a temperatura interna e gerar relatérios sobre
0 uso de energia, ou sistemas de irrigacéo inteligentes que comegcam em um horério especifico
do dia, em um cronograma mensal personalizado e, assim, controlam o desperdicio de agua
(STOLOJESCU-CRISAN; CRISAN; BUTUNOI, 2021).

Smart buildings ou prédios inteligentes sao construgdes que atendem as necessidades
de seus ocupantes e da sociedade, sendo sustentaveis, saudaveis e funcionais. Para isso, in-
tegram sistemas tecnolégicos avancados, como sensores embarcados, automagao, robética e
tecnologias de comunicagao, com o objetivo de otimizar o consumo de energia, 4gua e outros
recursos, além de minimizar residuos e emissées (CLEMENTS-CROOME, 2013). Mais do que
sofisticagao tecnoldgica, como em uma smart home, um edificio inteligente é definido pela sua
capacidade de promover bem-estar e sustentabilidade para as pessoas que o habitam e para a
sociedade ao seu redor.

Segundo Rizzon, Bertelli e Matte (2017), uma Smart City é conduzida pela inovagéo,
criatividade e empreendedorismo, contando com cidadaos envolvidos que participam do desen-
volvimento e da implementacao de processos e metodologias para cidades inteligentes. Para
ser considerada inteligente, uma cidade deve apresentar investimentos em capital humano e
infraestrutura, impulsionando o crescimento econémico e a qualidade de vida pelo uso de tec-
nologias de informagao e comunicacgao, elevando sua eficiéncia e competitividade (CARAGLIU;
DEL BO; NIJKAMP, 2011 apud (MASCHIETTO et al., 2021)). Nesse contexto, a aplicacao tec-
noldgica ndo se restringe a instalacao de sensores, cameras e atuadores. Esses componentes
sdo utilizados de forma integrada para melhorar os servigcos de infraestrutura urbana, gerando
uma visao sistémica da cidade e permitindo a tomada de decisao baseada em dados em tempo
real (MASCHIETTO et al., 2021).

Além dos ambientes inteligentes, a Internet das Coisas também tem sido amplamente
aplicada em diversos setores estratégicos da economia, ampliando seu impacto para além do
contexto residencial e urbano. O panorama da (Associagado Brasileira de Internet das Coisas
(ABINC); TI Inside, 2025) feito com empresas que fornecem servigos loT mostrou os princi-
pais segmentos que demandam solugdes loT. Entre os segmentos mencionados, destacam-se
0 agronegocio e a industria, ambos com cerca de 12,7% das respostas, indicando elevada
adocao da tecnologia nesses contextos. No agronegoécio, a utilizagao de sensores para monito-
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ramento de varidveis ambientais, como clima e solo, permite otimizar a produgao, enquanto na
industria a 10T viabiliza aplicagbes como manutencao preditiva e controle automatizado de pro-
cessos. Na sequéncia, o setor de logistica e transporte aparece com aproximadamente 11,3%
das mencoes, refletindo o uso crescente de solugdes voltadas ao rastreamento de cargas em
tempo real, gestdo de frotas e controle de condigbes ambientais durante o transporte. Outros
segmentos também apresentam participacao relevante, como o varejo e consumo (9,9%) e
a salde (7%), nos quais a loT é aplicada na automacao de processos, controle de estoque,
monitoramento remoto de pacientes e gestao de recursos. De forma geral, esses setores com-
partilham a caracteristica de serem altamente orientados a dados, o que reforga a importancia
da comunicagéao eficiente entre dispositivos e sistemas.

Dessa forma, a Internet das Coisas consolida-se como um paradigma tecnoldgico ba-
seado na integracao de dispositivos inteligentes capazes de coletar, processar e trocar dados
de forma continua, promovendo a automagao e a otimizagao de processos em diferentes con-
textos. Contudo, a medida que esses sistemas se tornam mais distribuidos e dependentes da
comunicagao em rede, surgem desafios relacionados a confiabilidade da transmiss&o de dados,
especialmente em ambientes com restricdes de recursos e de comunicacao sem fio. Nesse con-
texto, a confiabilidade da comunicacgao entre dispositivos torna-se um fator critico, motivando o
estudo dos componentes, protocolos e ferramentas que compdem os sistemas loT, apresenta-
dos nas seg¢des seguintes.

2.1.1 Componentes e Dispositivos loT

A compreensdo dos componentes e dispositivos que integram sistemas loT parte, ne-
cessariamente, de uma distincdo em relagéo as redes de computadores tradicionais. Para (TA-
NENBAUM; WETHERALL, 2021), uma rede de computadores consiste em um conjunto de
equipamentos autdnomos interconectados, capazes de trocar informacdes por diferentes meios
fisicos. Peterson e Davie (2011) complementam essa visdo ao destacar que a principal carac-
teristica de uma rede é sua generalidade: redes sdo construidas sobre hardware programavel
capaz de transportar tipos distintos de dados e suportar uma variedade de aplicacoes.

Contudo, diferentemente das redes de computadores tradicionais, descritas por esses
autores, em que os elementos geralmente dispdem de recursos computacionais mais que su-
ficientes, a loT é caracterizada por componentes e dispositivos com capacidade de proces-
samento, memaria e energia rigorosamente limitadas (SANTOS et al., 2016). Ainda, segundo
(SANTOS et al., 2016), a loT pode ser entendida como a combinagao de diversas tecnologias
complementares que viabilizam a integracao dos objetos do ambiente fisico ao mundo virtual.
Para organizar esses elementos, sdo propostos os blocos basicos de construcao da loT (Fi-
gura 1): Identificagdo, Sensores/Atuadores, Computacao, Comunicagéo, Servigos e Semantica.

Identificacao
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Identificagéo
RFID, NFC, IP
Comunicagéo Sensores
Wi-Fi, BLE, 802.15.4 Temp., umidade, pressao

loT

Internet das Coisas

Servigos Computacéo
Agregagao, ubiquidade MCU, FPGA, CPU
Semiéntica
RDF, OWL, EX

Figura 1 — Blocos basicos de construcao da loT.
Fonte: elaborado pelo autor, adaptado de Santos et al. (2016).

A identificacdo é apontada por Santos et al. (2016) como um dos blocos mais impor-
tantes da IoT, pois é condi¢do primordial para conectar os objetos a Internet de forma unica.
Tecnologias como RFID (Radio Frequency Identification), NFC (Near Field Communication) e
enderecamento IP podem ser empregadas para identificar os objetos. Assim, no contexto de
redes l0T baseadas no padrao IEEE 802.15.4, protocolos como 0 6LoWPAN realizam a adap-
tacdo do cabecalho IPv6 para o tamanho reduzido dos quadros suportados por essa camada
de enlace, viabilizando o enderecamento individual de cada dispositivo na rede (SANTOS et al.,
2016).

Sensores e Atuadores

Sensores e atuadores constituem a interface direta entre o sistema loT e 0 ambiente
fisico. De acordo com Santos ef al. (2016), os sensores coletam informagdes sobre o contexto
onde os objetos se encontram e, em seguida, armazenam ou encaminham esses dados para
data warehouses, plataformas de nuvem ou centros de armazenamento. A variedade de gran-
dezas fisicas mensuraveis por sensores é ampla.

Os sensores capturam valores como temperatura, umidade, pressao e presenca. Exis-
tem centenas de modelos capazes de capturar essas grandezas, € essa diversidade impoe
requisitos distintos a cadeia de aquisi¢cdo de dados, como taxa de amostragem, precisao e con-
sumo de energia (SANTOS et al., 2016).
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Os atuadores, por sua vez, tém a fungéo inversa, podem manipular o ambiente ou reagir
de acordo com os dados lidos, executando acées como acionar motores, valvulas, relés ou
indicadores luminosos.

Computacao

O bloco de computacao engloba a capacidade de processamento local dos dispositivos.
Os dispositivos incluem microcontroladores e processadores, responsaveis por executar algo-
ritmos diretamente nos objetos inteligentes (SANTOS et al., 2016). A arquitetura basica dos
dispositivos 10T, ilustrada na Figura 2, € composta por quatro unidades integradas (SANTOS et
al., 2016): processamento/memaria, comunicacao, energia e sensores/atuadores.

i

(i) Processador/ (ii) Radio
Memadria

W aY

(iv) Sensores (iii) Fonte de Energia

&

Figura 2 — Arquitetura basica de dispositivos loT.
Fonte: Santos et al. (2016).

A unidade de processamento e memdria € composta por um microcontrolador, uma me-
moria interna para armazenamento de dados e programas, além de um conversor analdgico-
digital para receber sinais dos sensores. Frequentemente, também existe uma meméria externa
do tipo flash para armazenamento secundario. As caracteristicas desejaveis para essas unida-
des sdo o0 baixo consumo de energia e a dimensao reduzida (SANTOS et al., 2016).

A unidade de comunicacéo consiste de, pelo menos, um canal de comunicagao com ou
sem fio, sendo mais comum o meio sem fio. Nas redes sem fio, o uso de radio de baixo custo e
baixa poténcia é o mais utilizado pela maioria das plataformas. Como resultado, a comunicagéo
€ de curto alcance e apresenta falhas como perdas frequentes de pacotes (SANTOS et al.,
2016).

Em relacdo a fonte de energia, um objeto inteligente pode ser alimentado por mais de
um tipo de fonte de energia. A mais utilizada € uma bateria (recarregavel ou nao) e um conversor
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que regula e mantém a estabilidade da carga transmitida pela bateria (SANTOS et al., 2016).
Além disso, podem ser utilizadas a energia elétrica, solar ou técnicas de energy harvesting'.
Ainda, a vibracdo de uma maquina, o passo de uma pessoa ou a flexdo de uma estrutura
produzem energia capturavel que pode ser utilizada como uma fonte de energia (SANTOS et
al., 2016).

Por fim, as unidades de sensores e atuadores sao responsaveis pela interagao direta
com o ambiente fisico. Esses sensores capturam valores de grandezas fisicas como tempera-
tura, umidade, pressao e presenga, enquanto os atuadores executam ac¢oes a partir de coman-
dos recebidos, podendo ser de natureza elétrica, mecanica ou manual (SANTOS et al., 2016).

Comunicacao

O bloco de comunicagéao diz respeito as diversas técnicas usadas para conectar objetos
inteligentes entre si e com a Internet. A comunicacido desempenha um papel critico no consumo
de energia dos dispositivos, sendo, portanto, um fator determinante no projeto de sistemas loT.
Entre as tecnologias empregadas, os autores citam Wi-Fi, Bluetooth, IEEE 802.15.4 e RFID
como exemplos de padroes adequados a diferentes cenarios de uso Santos et al. (2016).

O padrao IEEE 802.15.4 é particularmente relevante no contexto de Redes de Senso-
res Sem Fio (RSSF) e loT de baixo consumo, pois define as camadas fisica e de controle de
acesso ao meio (MAC) para redes sem fio de area pessoal de baixa taxa de transmissao. Esse
padrao é utilizado pelos motes CC2650 da Texas Instruments, que serdo os dispositivos empre-
gados neste trabalho (Texas Instruments, 2015), e serve de base para protocolos de camadas
superiores como o CoAP (IEEE, 2020). Ainda no contexto de comunicacgao, Santos et al. (2016)
ressaltam que a maioria das plataformas utiliza radio de baixo custo e baixa poténcia, o que
resulta em comunicacao de curto alcance e com perdas frequentes, caracteristica diretamente
relevante para o problema de perda de pacotes investigado neste trabalho.

Servicos

Segundo Santos et al. (2016), a loT pode prover diversas classes de servigos. Entre elas,
destacam-se os Servicos de Identificacdo, responsaveis por mapear Entidades Fisicas (EF) em
Entidades Virtuais (EV), que associam a leitura de temperatura de um sensor as suas coorde-
nadas geograficas e ao instante da coleta; os Servigos de Agregagao de Dados, que coletam e
resumem dados homogéneos ou heterogéneos obtidos dos objetos inteligentes; os Servicos de
Colaboracao e Inteligéncia, que agem sobre os dados agregados para tomar decisdes e reagir

' Energy harvesting, ou colheita de energia, consiste em capturar energia do ambiente, como vibracao,

calor ou radiofrequéncia, e converté-la em energia elétrica para o dispositivo
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de modo adequado a determinado cenario; e os Servigos de Ubiquidade, que visam prover os
servigos anteriores a qualquer momento e em qualquer lugar (SANTOS et al., 2016).

Semantica

O bloco de semantica, por fim, refere-se a habilidade de extragdo de conhecimento dos
objetos na loT. Conforme Santos et al. (2016), trata da descoberta de conhecimento e do uso
eficiente dos recursos existentes, a partir dos dados coletados, com o objetivo de prover deter-
minado servigo. Esses blocos ndo operam de forma isolada, mas formam um sistema integrado
em que cada elemento depende dos demais para cumprir sua fungdo. Para tanto, podem ser uti-
lizadas técnicas como Resource Description Framework (RDF), Web Ontology Language (OWL)
e Efficient XML Interchange (EXI).

2.1.2 Sistemas Operacionais loT

Segundo (DEITEL; DEITEL; CHOFFNES, 2005), de forma geral, um sistema operacio-
nal é uma camada de software que fica entre as aplica¢des e o hardware. O sistema operacional
separa as aplicagdes do hardware e oferece servigos que possibilitam a execucao segura des-
sas aplicacoes, além de gerenciar o hardware (meméria, interfaces de rede, disco e dispositivos
de entrada e saida) e as aplicagdes, e fornecer uma interface entre o computador € o usuario.

Entretanto, um sistema operacional executado em dispositivos 10T difere de um sistema
operacional voltado para computadores. Um dispositivo |oT possui recursos de processamento,
armazenamento e fonte de energia limitados. Assim, o sistema operacional deve respeitar as
restricdes especificas desses dispositivos (MASCHIETTO et al., 2021). Um sistema operacional
IoT deve considerar essas restricdes de recursos, atendendo a alguns requisitos essenciais nos
casos de uso dos dispositivos loT ((ZIKRIA et al., 2018)):

- Eficiéncia energética: Muitos dispositivos 10T operam com baterias ou outras fontes
de energia limitadas. A eficiéncia energética é necessaria para suportar de forma eficaz
0 enorme numero de dispositivos 10T a serem implantados. O hardware loT, incluindo
MCUSs, transceptores de radio e sensores, oferece recursos para operar de forma ener-
geticamente eficiente. Portanto, € crucial que o software loT aproveite 0s modos de
baixo consumo do hardware e mantenha o dispositivo em modo de suspenséo pelo
maior tempo possivel.

Memoria reduzida (Small Memory Footprint): Comparados a outros dispositivos co-
nectados, os dispositivos 10T enfrentam mais restricdes de recursos, especialmente
quanto a memoria. Portanto, um dos requisitos do software para loT é operar dentro
dessa limitagcdo de memdria. Enquanto computadores pessoais, smartphones, tablets
ou notebooks oferecem gigabytes ou terabytes de meméria, dispositivos loT normal-
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mente disponibilizam apenas alguns kilobytes de meméria, ou seja, cerca de um milhao
de vezes menos. Para atender a essa restricao de footprint de memoria, os desenvol-
vedores de aplicacdes loT precisam contar com um conjunto de bibliotecas otimizadas,
potencialmente integradas entre diferentes camadas do sistema que oferecem funcio-

nalidades comuns de loT e estruturas de dados eficientes.

Suporte para hardware heterogéneo: Um sistema operacional loT deve suportar di-
ferentes tipos de arquitetura de hardware, ou seja, ele ndo deve ser dependente. Um
sistema operacional que sé é compativel com um tipo de hardware é classificado como
sistema de baixa portabilidade, e isso € uma barreira, pois a grande variedade de ca-
sos de uso de dispositivos 10T leva ao desenvolvimento de uma ampla variedade de
hardware e tecnologias de comunicacgao.

Conectividade: A capacidade de interagir localmente e globalmente é a caracteris-
tica principal de um dispositivo I0T. Sem essa caracteristica, toda tecnologia projetada
e integrada se torna desperdicio. Dessa forma, os dispositivos 10T normalmente sao
equipados com pelo menos uma interface de rede, cabendo ao sistema operacional o
gerenciamento dessas interfaces, da pilha de protocolos de comunicagéo, do controle
energético e da abstracdo dos mecanismos de comunicacdo utilizados pelas aplica-
coes.

Interoperabilidade: Este requisito € a capacidade de sistemas, dispositivos, aplica-
¢Oes, protocolos e componentes trocarem informagdes, funcionarem em conjunto e
integrarem servicos, mesmo sendo desenvolvidos por fabricantes ou tecnologias dife-
rentes. Nesse contexto, a interoperabilidade em sistemas loT depende diretamente da
capacidade do sistema operacional de fornecer abstragées, interfaces padronizadas
€ mecanismos compativeis com diferentes arquiteturas e componentes de software,
permitindo a integragéo e a reutilizagcao de recursos em ambientes heterogéneos.

Capacidades de tempo real: Em loT, tempo real nao significa resposta imediata a
uma requisicdo, mas sim previsibilidade temporal. Em muitos cenarios, o problema nao
esta necessariamente na velocidade de execucdo, mas na capacidade do sistema em
executar determinadas tarefas dentro de prazos previamente definidos. Dessa forma,
sistemas operacionais classificados como RTOS séao projetados para garantir compor-
tamento deterministico, baixa laténcia e o cumprimento de deadlines, caracteristicas
essenciais em aplicacdes criticas como automacao industrial, sistemas veiculares e

dispositivos médicos.

Seguranca de dados e integridade fisica humana: A IoT permite que dispositivos
fisicos se conectem e compartilhem informagdes com diferentes sistemas e aplica-
¢bes. Em muitos cenarios, esses dispositivos estdo presentes em ambientes criticos,
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como hospitais, industrias, sistemas de automacao e infraestruturas essenciais, onde
falhas podem comprometer tanto o funcionamento do sistema quanto a seguranca das
pessoas. Nesse contexto, a seguranca na loT possui duas perspectivas principais: a
seguranca virtual, relacionada a protecdo de dados, a privacidade, a autenticacéao e
a prevencao de ataques cibernéticos; e a seguranga fisica, relacionada a prevengao
de falhas operacionais que possam causar acidentes, acionamentos indevidos, inter-
rupcdes em equipamentos criticos ou riscos a vida humana. Nesse cenario, o0 sistema
operacional desempenha papel fundamental ao fornecer mecanismos de seguranca,
como controle de acesso, gerenciamento de permissdes, suporte a criptografia, proto-
colos seguros de comunicacao e gerenciamento confiavel das tarefas do dispositivo,
contribuindo tanto para a protecao das informagdes quanto para a prevencao de com-
portamentos inseguros em aplicacées criticas de loT.

Os requisitos apresentados evidenciam que sistemas operacionais para loT precisam
atender a diferentes demandas relacionadas a conectividade, interoperabilidade, restricdes de
hardware, seguranga, eficiéncia energética e capacidades de tempo real. Diante desse cenario,
surgiram diversas solucbes desenvolvidas para dispositivos embarcados, cada uma projetada
para atender a diferentes contextos e necessidades da loT. Sendo assim, serdo analisados
alguns dos sistemas operacionais 0T mais relevantes e amplamente utilizados, com foco em
suas caracteristicas, arquiteturas e recursos oferecidos para aplicagbes embarcadas. Entre os
sistemas selecionados, destacam-se Contiki, FreeRTOS, RIOT OS e TinyOS, escolhidos devido
a sua relevancia académica, ado¢ao no mercado e suporte a diferentes requisitos presentes em
ambientes loT.

Contiki

O Contiki foi criado em 2002 por Adam Dunkels (Contiki-NG Project, 2002), sendo consi-
derado um dos pioneiros no contexto da Internet das Coisas. Desenvolvido como uma solugao
de cédigo aberto para dispositivos embarcados de baixa poténcia, o sistema tornou-se ampla-
mente utilizado em redes de sensores sem fio e aplicagées lIoT com restricdes de hardware e
energia.

Com a evolugao das demandas tecnoldgicas relacionadas a loT, surgiu o Contiki-NG,
uma versdo mais moderna e mantida ativamente pela comunidade, incorporando melhorias
voltadas para conectividade, suporte a hardware mais recente e protocolos de comunicagao
utilizados em ambientes loT. O sistema possui suporte a conectividade IPv6 em redes de baixa
poténcia, permitindo comunicacgéo eficiente entre dispositivos embarcados e a Internet por meio
de protocolos voltados para redes restritas, como 6LoWPAN, RPL e CoAP.

Além disso, o Contiki-NG pode ser executado em arquiteturas energeticamente efici-
entes, incluindo ARM Cortex-M3/M4 e MSP430, apresentando baixo consumo de memoria e
foco em aplicacdes loT com recursos computacionais limitados. Sua arquitetura leve e modular
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permite o desenvolvimento de aplicacdes para dispositivos embarcados que exigem eficiéncia
energeética, conectividade e interoperabilidade em ambientes de Internet das Coisas (MASCHI-
ETTO et al., 2021) e (Contiki-NG Project, 2002)).

FreeRTOS

O FreeRTOS é um sistema operacional de tempo real (RTOS) de codigo aberto desen-
volvido para dispositivos embarcados com recursos computacionais limitados, especialmente
microcontroladores. O sistema foi projetado para ter baixo consumo de memoria e pouco co-
digo, permitindo sua execugao em dispositivos com restricdes de processamento, meméria RAM
e armazenamento.

O FreeRTOS é amplamente utilizado em aplicagdes 10T e sistemas embarcados dedica-
dos, nos quais os dispositivos executam tarefas especificas e possuem requisitos relacionados
a previsibilidade temporal € ao baixo consumo de recursos. Diferentemente de sistemas opera-
cionais completos, o FreeRTOS fornece principalmente funcionalidades essenciais de um kernel
de tempo real, incluindo escalonamento de tarefas, comunicagao entre tarefas, sincronizagéo e
gerenciamento de tempo.

Além disso, o sistema permite a integracdo de funcionalidades adicionais por meio de
componentes complementares, como pilhas de rede, protocolos de comunicagao e interfaces
de gerenciamento. O FreeRTOS também oferece suporte a atualizacbes over-the-air (OTA),
criptografia de dados e gerenciamento de chaves de segurancga, caracteristicas importantes
em aplicagdes loT conectadas a nuvem. Devido a sua modularidade, flexibilidade e suporte a
processamento em tempo real, o FreeRTOS tornou-se uma das solugdes mais utilizadas em
aplicacoes loT baseadas em microcontroladores (MASCHIETTO et al., 2021) e (FreeRTOS,
2003)).

RIOT OS

O RIOT OS surgiu em 2008 como um sistema operacional voltado inicialmente para o
gerenciamento de redes de sensores sem fio. Desenvolvido como uma solugao de cédigo aberto
baseada em microkernel, o sistema foi projetado para atender aos requisitos de dispositivos
IoT e sistemas embarcados com recursos limitados, oferecendo baixo consumo de memoria,
eficiéncia energética e suporte ao processamento em tempo real.

O RIOT OS apresenta footprint reduzido, podendo operar com aproximadamente 1,5
KB de RAM e 5 KB de memodria flash em sua configuragao inicial. Além disso, o sistema su-
porta microcontroladores de 8, 16 e 32 bits, fornecendo uma API consistente para diferentes
plataformas de hardware. O desenvolvimento de aplicacdes pode ser realizado utilizando as
linguagens ANSI C e C++, com suporte a multithreading, comunicacao entre processos (IPC),

temporizadores de sistema e mecanismos de sincronizagdo, como mutexes.
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Em relacdo a conectividade, o RIOT OS possui suporte a importantes protocolos utili-
zados em ambientes 10T, incluindo IPv6, 6LoWPAN, RPL, UDP e CoAP, além de disponibilizar
pilhas de comunicagao para redes sem fio e cabeadas. O sistema também fornece bibliotecas
criptograficas, estruturas de dados e ferramentas utilitarias voltadas para aplicacdes embarca-
das.

Distribuido sob licenga LGPL, o RIOT OS suporta diferentes arquiteturas de CPU, in-
cluindo x86, AVR, ARM7, ARM Cortex-M e MSP430, além de ampla compatibilidade com pla-
taformas como Arduino, NodeMCU, STM32 e outras solugbes embarcadas de baixo consumo
energético (MASCHIETTO et al., 2021) e (RIOT OS, 2009)).

TinyOS

O TinyOS é considerado um dos pioneiros entre os sistemas operacionais voltados para
loT e redes de sensores sem fio. Desenvolvido pela University of California, Berkeley, e lan-
cado oficialmente em 2002, o TinyOS foi projetado como um sistema operacional de codigo
aberto voltado para dispositivos embarcados de baixa poténcia e com recursos computacionais
limitados (MASCHIETTO et al., 2021).

Inicialmente, o sistema ganhou destaque em aplicagbes relacionadas a redes de sen-
sores sem fio e, posteriormente, foi utilizado também em cendrios como edificios inteligentes,
monitoramento ambiental e medidores inteligentes. O TinyOS foi desenvolvido com foco em
eficiéncia energética e operagao em dispositivos com restricdes severas de memdria e proces-
samento, tornando-se uma das primeiras referéncias académicas no contexto da loT (MASCHI-
ETTO et al., 2021).

Com a evolucao das demandas tecnolégicas e o surgimento de sistemas operacionais
mais modernos e flexiveis, como RIOT OS, FreeRTOS e Contiki-NG, o TinyOS passou gra-
dualmente a ser menos utilizado, principalmente em aplicagées que exigem maior suporte a
protocolos modernos de conectividade, seguranca e interoperabilidade (MASCHIETTO et al.,
2021).

2.1.3 Protocolos de comunicagao para loT

Apenas estar conectado a internet, seja por redes sem fio ou cabeadas, nao é suficiente
para garantir o funcionamento adequado dos diversos servicos e dispositivos conectados. E
necessario que existam protocolos capazes de estabelecer padrdes de comunicagao que per-
mitam a troca de informacoes entre maquinas, dispositivos e aplicacées de maneira padronizada
e interoperavel (MASCHIETTO et al., 2021).

Protocolos de comunicagéo sao responsaveis por definir as regras utilizadas na troca de
informacoes entre dispositivos conectados, especificando formatos de mensagens, sequéncia
de comunicacdo e mecanismos utilizados durante a transmissao e recepcdo de dados (KU-
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ROSE; ROSS, 2013). No contexto das redes de computadores, os protocolos desempenham
fungbes especificas relacionadas a comunicagao, ao transporte e a transmissao de dados, or-
ganizando a troca de informagbes em diferentes camadas e servigos (MASCHIETTO et al.,
2021).

Em ambientes de Internet das Coisas, a utilizacdo de protocolos torna-se ainda mais
importante devido as restricdes presentes nos dispositivos embarcados, como baixa capacidade
de processamento, limitagcdo energética e instabilidade na comunicacdo. Dessa forma, surgiram
protocolos especificos para 10T, desenvolvidos para operar de maneira eficiente em redes de
baixa poténcia e dispositivos com recursos limitados (MASCHIETTO et al., 2021).

Segundo Al-Fugaha et al. (2015 apud (MASCHIETTO et al., 2021)), os protocolos loT po-
dem ser classificados de acordo com suas areas de atuacao, envolvendo aspectos relacionados
a identificagao, infraestrutura, comunicagao, transporte de dados e seguranca. Ja Leite, Martins
€ Ursini (2019 apud (MASCHIETTO et al., 2021)) descrevem que os protocolos loT seguem mo-
delos organizados em diferentes camadas e funcdes, incluindo comunicagao, gerenciamento,
seguranga e transporte de informacgdes.

No contexto deste trabalho, o foco esta nos protocolos relacionados a comunicagao de
dados em redes loT, os quais podem ser classificados em protocolos de rede e enlace, respon-
saveis pela transmissao e roteamento de dados entre dispositivos, e protocolos de aplicagéao,
responsaveis pela comunicagao entre aplicagdes, servigos e dispositivos loT. As subsecdes a
seguir apresentam alguns dos principais protocolos utilizados nesses contextos.

Protocolos de rede e enlace

Os protocolos das camadas de rede e enlace constituem a base da comunicagdo em
redes de computadores, fornecendo 0s mecanismos necessarios para a transmissao de da-
dos entre dispositivos, o roteamento de pacotes por caminhos adequados e 0 encaminhamento
das informacoes até o destino correto (TANENBAUM; WETHERALL, 2021) e (KUROSE; ROSS,
2013). A camada de enlace é responsavel pela transmissédo ponto a ponto entre dispositivos em
um mesmo segmento de rede, organizando os dados em quadros e garantindo a integridade
da comunicagéo local (TANENBAUM; WETHERALL, 2021). Ja a camada de rede opera no ro-
teamento e encaminhamento de pacotes entre redes distintas, utilizando enderegcamento l6gico
para determinar o melhor caminho entre a origem e o destino (KUROSE; ROSS, 2013).

Em aplicagdes de Internet das Coisas, a escolha dos protocolos de rede e enlace é for-
temente influenciada pelas limitacdes presentes nos dispositivos embarcados, como restricoes
de hardware, baixo consumo energético e custo reduzido. Diante dessas restricoes, diferentes
protocolos foram desenvolvidos especificamente para redes loT de baixa poténcia e baixa taxa
de transmissao, buscando equilibrar eficiéncia energética, alcance e confiabilidade na comu-
nicacdo (MANSOUR et al., 2023). Entre eles, destacam-se o IEEE 802.15.4, o 6LoWPAN e o
RPL, apresentados nas subseg¢des seguintes.
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IEEE 802.15.4

O IEEE 802.15.4 é um padrao para redes pessoais sem fio de baixa poténcia e baixa
taxa de dados (LR-WPAN), que especifica as camadas fisica (PHY) e de controle de acesso ao
meio (MAC) para comunicacao sem fio entre dispositivos com recursos limitados (IEEE, 2020).
Operando principalmente na faixa de 2,4 GHz com taxas de transmissao de até 250 kbps, o
padrao foi projetado para atender as aplicagdes que exigem baixo consumo energético e baixo
custo, servindo de base para protocolos como o 6LoWPAN e o ZigBee (MASCHIETTO et al.,
2021) e (MANSOUR et al., 2023).

6LoWPAN

O 6LoWPAN (/Pv6 over Low-Power Wireless Personal Area Networks) é um conjunto de
padroes definido pelo IETF que permite o uso eficiente do IPv6 em dispositivos embarcados
simples, conectados por redes sem fio de baixa poténcia e baixa taxa de dados, por meio de
uma camada de adaptacao e da otimizacao de protocolos relacionados (SHELBY; BORMANN,
2009). Sua necessidade surgiu da incompatibilidade entre o tamanho minimo de quadro exi-
gido pelo IPv6, de 1280 bytes, e o tamanho maximo de quadro do IEEE 802.15.4, de apenas
127 bytes, tornando necessaria uma camada intermediaria capaz de realizar a compressao de
cabecalhos e a fragmentacao de pacotes para viabilizar a comunicac¢ao entre os dois padrdes
(SHELBY; BORMANN, 2009) e (MONTENEGRO et al., 2007). Dessa forma, o 6LoWPAN atua
como uma camada de adaptacéo entre o IEEE 802.15.4 e o IPv6, permitindo que dispositivos
loT com recursos limitados participem diretamente da Internet sem a necessidade de gateways
de traducao (SHELBY; BORMANN, 2009).

RPL

O RPL (/Pv6 Routing Protocol for Low-Power and Lossy Networks) é o protocolo de rote-
amento padronizado pelo IETF em 2012, por meio do RFC 6550, especificamente desenvolvido
para redes de baixa poténcia e com perdas (LLNs), como as redes loT baseadas em IEEE
802.15.4 e 6LOWPAN (WINTER et al., 2012). O protocolo organiza os nés da rede em uma
estrutura denominada DODAG (Destination-Oriented Directed Acyclic Graph), um grafo aciclico
dirigido orientado a destino, que define os caminhos de roteamento entre os dispositivos e 0 n6
raiz da rede (WINTER et al., 2012). A selecao das rotas é realizada por meio de uma fungao-
objetivo, que determina o caminho mais adequado com base em métricas como a qualidade do
enlace e o consumo energético, permitindo que o protocolo opere de forma eficiente em am-
bientes com recursos limitados e comunicagao instavel (WINTER et al., 2012) e (SILVA et al.,
2019).
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UDP

O UDP (User Datagram Protocol) € um protocolo de camada de transporte sem cone-
xao, definido no RFC 768, que permite o envio de mensagens entre aplicagdes com o minimo de
mecanismos de protocolo, sem estabelecimento prévio de conexao, controle de fluxo ou garan-
tias de entrega (POSTEL, 1980) e (KUROSE; ROSS, 2013). Por ndo manter estado de conexao
entre os endpoints, o0 UDP apresenta baixo overhead e menor consumo de recursos compu-
tacionais em comparagao ao TCP, tornando-o adequado para dispositivos com capacidade de
processamento limitada (TANENBAUM; WETHERALL, 2021). No contexto de loT, essas ca-
racteristicas fazem do UDP a base para protocolos de aplicacdo leves, como o CoAP, que se
beneficia da simplicidade e eficiéncia do UDP para realizar comunicagao eficiente em redes de
baixa poténcia (POSTEL, 1980).

Os protocolos de rede e enlace apresentados constituem uma das principais pilhas de
comunicagao utilizadas em redes loT de baixa poténcia, fornecendo os mecanismos necessa-
rios para a transmisséo, roteamento e encaminhamento de dados entre dispositivos com recur-
sos limitados. No entanto, para que sensores, atuadores e aplicagbes possam trocar informa-
¢Oes de forma padronizada e interoperavel, € necesséria uma camada adicional de protocolos
responsavel pela comunicagao entre servicos e dispositivos loT. Nesse contexto, os protocolos
de aplicacdo desempenham esse papel, definindo as regras para a troca de mensagens entre
aplicacoes, sensores e plataformas 10T. As subsec¢des a seguir apresentam dois dos principais
protocolos utilizados nesse contexto: MQTT e CoAP.

Protocolos de aplicacao

Os protocolos de aplicagao atuam na camada mais proxima do usudrio e das aplicacoes,
sendo responsaveis por definir as regras para a troca de informagées entre os participantes da
comunicagdo (KUROSE; ROSS, 2013). No contexto da Internet das Coisas, essa troca envolve
servicos, sensores e dispositivos, e a necessidade de protocolos leves torna-se evidente de-
vido as restricdes dos dispositivos embarcados, como baixa capacidade de processamento,
memoria limitada e consumo energético reduzido, o que torna protocolos tradicionais, como o
HTTP, inadequados para grande parte dos cendrios loT (MANSOUR et al., 2023). Diante disso,
destacam-se o MQTT (Message Queuing Telemetry Transport) e o COAP (Constrained Applica-
tion Protocol) como os dois principais protocolos de aplicagao utilizados em redes loT, cada um
com caracteristicas, modelos de comunicacao e casos de uso distintos (GONZaLEZ-LANDERO
etal., 2021).

MQTT
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O MQTT (Message Queuing Telemetry Transport) é um protocolo de transporte de men-
sagens leve, baseado no modelo publish/subscribe, desenvolvido para comunicacao eficiente
em ambientes com largura de banda limitada, alta laténcia ou conexdes instaveis, sendo ampla-
mente utilizado em aplica¢des de Internet das Coisas e comunicagdo maquina a maquina (M2M)
(BANKS et al., 2019). No modelo publish/subscribe, os dispositivos publicadores enviam men-
sagens a um intermediario central denominado broker, que as filtra e distribui aos dispositivos
assinantes interessados em determinados topicos, desacoplando remetentes e destinatarios e
permitindo comunicacao escaléavel entre multiplos dispositivos (BANKS et al., 2019). O protocolo
opera sobre TCP/IP, garantindo entrega ordenada e confiavel das mensagens, e oferece trés ni-
veis de qualidade de servico (QoS): entrega no maximo uma vez, entrega pelo menos uma
vez e entrega exatamente uma vez, permitindo que as aplicagdes equilibrem confiabilidade e
consumo de recursos conforme os requisitos de cada cenario (BANKS et al., 2019).

Entre as principais vantagens do MQTT destacam-se o baixo overhead do protocolo,
com um cabecalho fixo minimo de 2 bytes, o suporte a conexdes persistentes, que elimina
a necessidade de reconexdes frequentes, e a capacidade de operar de forma eficiente em
redes com recursos limitados (BANKS et al., 2019) e (GONZALEZ-LANDERO et al., 2021).
Como limitagao, o uso do TCP como protocolo de transporte, embora garanta confiabilidade,
introduz overhead adicional de estabelecimento de conexao e controle de fluxo, 0 que pode ser
desvantajoso em dispositivos com capacidade de processamento muito reduzida ou em redes
de baixissima largura de banda (GONZALEZ-LANDERO et al., 2021).

CoAP

O CoAP (Constrained Application Protocol) € um protocolo especializado de transfe-
réncia web, desenvolvido pelo IETF para comunicagdo em dispositivos com recursos restri-
tos e redes de baixa poténcia e com perdas, como as redes 6LoWPAN baseadas em IEEE
802.15.4 (SHELBY; HARTKE; BORMANN, 2014). Projetado para aplicacées de maquina a ma-
quina (M2M), como automagéao predial e medi¢édo inteligente, o CoAP adota um modelo de
comunicagao request/response semelhante ao HTTP, porém otimizado para ambientes com
restricdes de processamento, meméria e energia (SHELBY; HARTKE; BORMANN, 2014). Di-
ferentemente do HTTP, que opera sobre TCP, o CoAP utiliza o UDP como protocolo de trans-
porte, reduzindo significativamente o overhead de comunica¢do e o consumo de recursos nos
dispositivos (SHELBY; HARTKE; BORMANN, 2014) e (GONZ4LEZ-LANDERO et al., 2021). O
protocolo segue os principios da arquitetura REST, suportando os métodos GET, POST, PUT e
DELETE, e faz uso de URlIs e tipos de midia da Internet, facilitando sua integragdo com servigos
web e o HTTP (SHELBY; HARTKE; BORMANN, 2014).

O protocolo segue os principios da arquitetura REST, suportando os métodos GET,
POST, PUT e DELETE, e faz uso de URIs e tipos de midia da Internet, facilitando sua inte-
gracao com servigos web e o HTTP (SHELBY; HARTKE; BORMANN, 2014). Além do modelo
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request/response tradicional, o CoAP conta com a extensdo Observe (HARTKE, 2015), que
permite que um cliente se registre para receber notificagdes automaticas sempre que o estado
de um recurso for alterado no servidor, reduzindo a necessidade de requisicdes GET periodi-
cas (polling) em cenérios que demandam atualizacdes frequentes (HARTKE, 2015). Embora
esse mecanismo ndo seja o foco da abordagem experimental deste trabalho, sua existéncia
demonstra a flexibilidade do CoAP para diferentes padrdes de comunicagdo em redes loT.

O CoAP define quatro tipos de mensagens para gerenciar a comunicacao entre disposi-
tivos (SHELBY; HARTKE; BORMANN, 2014):

» Confirmavel (CON): utilizada quando se deseja garantir a entrega confiavel de um
pacote. O remetente retransmite a mensagem em intervalos crescentes, com recuo
exponencial, até receber uma mensagem ACK do destinatario com o mesmo identifi-
cador de mensagem. O nimero maximo de retransmissoes € limitado pelo parametro
MAX_RETRANSMIT, cujo valor padréao é 4, apds o qual a mensagem € considerada
perdida (SHELBY; HARTKE; BORMANN, 2014) e (KOVATSCH et al., 2020);

« Nao Confirmavel (NON): utilizada quando a entrega confiavel ndo é necessaria, como
no envio periédico de leituras de sensores. Dispensa o envio de ACK, reduzindo o
overhead de comunicacao (SHELBY; HARTKE; BORMANN, 2014) e (KOVATSCH et
al., 2020);

« Confirmacao (ACK): enviada pelo destinatario para confirmar o recebimento de uma
mensagem CON, carregando o mesmo identificador de mensagem da CON corres-
pondente (SHELBY; HARTKE; BORMANN, 2014);

» Reset (RST): enviada quando o destinatario recebe uma mensagem CON que nao
€ capaz de processar, indicando que a requisicdo ndo pdde ser atendida (SHELBY;
HARTKE; BORMANN, 2014).

Entre as principais vantagens do CoAP para aplicagdes loT destacam-se o baixo
overhead de protocolo, viabilizado pelo uso do UDP como transporte e por um cabecalho fixo
de apenas 4 bytes, o que o torna adequado para redes com baixa largura de banda e dis-
positivos com memoria e processamento limitados (SHELBY; HARTKE; BORMANN, 2014) e
(GONZALEZ-LANDERO et al., 2021).

A eficiéncia energética é outra caracteristica relevante, uma vez que a auséncia de esta-
belecimento de conexao prévia, caracteristica do UDP, reduz o consumo de energia nos disposi-
tivos, aspecto critico em redes de sensores sem fio alimentadas por bateria (SHELBY; HARTKE;
BORMANN, 2014) e (SILVA et al., 2021).

Além disso, o suporte nativo a mensagens NON permite que aplicagdes tolerantes a
perdas, como a coleta periédica de dados de sensores, operem sem o overhead de retransmis-
sbes, otimizando ainda mais o consumo de recursos (SHELBY; HARTKE; BORMANN, 2014) e
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(KOVATSCH et al., 2020). A escolha entre mensagens CON e NON deve, portanto, considerar
a criticidade da informacgéao transmitida: cenarios que exigem garantia de entrega, como coman-
dos de atuacao ou alertas criticos, sdo mais adequados ao uso de mensagens CON, enquanto
cenarios tolerantes a perdas pontuais, como leituras periédicas de sensores ambientais, podem
utilizar mensagens NON sem comprometer significativamente a aplicagéo (SHELBY; HARTKE;
BORMANN, 2014).

Apesar de vantagens significativas, o CoAP apresenta limitagdes decorrentes de sua
dependéncia do UDP como protocolo de transporte. Por ndo oferecer garantias nativas de en-
trega, ordenagao ou controle de congestionamento, o protocolo é sensivel a ambientes com
alta taxa de perda de pacotes, situagdo comum em redes sem fio de baixa poténcia (SHELBY;
HARTKE; BORMANN, 2014) e (GONZALEZ-LANDERO et al., 2021). Nesses cenarios, 0 me-
canismo de retransmissdo das mensagens CON pode aumentar a laténcia e o consumo ener-
gético, especialmente quando o limite de MAX_RETRANSMIT ¢é atingido e pacotes sao descar-
tados (SHELBY; HARTKE; BORMANN, 2014) e (KOVATSCH et al., 2020). Essa caracteristica
torna a perda de pacotes uma métrica especialmente relevante na avaliagdo do desempenho
do CoAP em ambientes reais e simulados (BARROS, 2022).

No contexto deste trabalho, o CoAP sera o protocolo de aplicacdo utilizado nos experi-
mentos de medicao de perda de pacotes em redes loT baseadas em IEEE 802.15.4 e 6LoW-
PAN. A escolha do CoAP se justifica por suas caracteristicas de leveza e eficiéncia energética,
adequadas ao perfil dos dispositivos utilizados nos experimentos, e pela sua ampla adogdo em
ambientes de redes de sensores sem fio (SHELBY; HARTKE; BORMANN, 2014) e (SILVA et
al., 2021). Adicionalmente, estudos comparativos demonstram que o CoAP apresenta desem-
penho superior ao MQTT e ao HTTP em métricas como consumo energético, laténcia e perda de
pacotes em cenarios simulados com dispositivos loT restritos (BARROS, 2022) e (GONZALEZ-
LANDERO et al., 2021). A utilizagdo de mensagens do tipo GET de forma periddica permite
controlar e reproduzir cenarios de perda de pacotes de maneira sistematica, tanto em ambiente
simulado com o Cooja quanto em dispositivos fisicos, viabilizando a comparacao entre os dois
contextos experimentais (SHELBY; HARTKE; BORMANN, 2014).

Comparacao entre MQTT e CoAP

Embora MQTT e CoAP sejam os dois principais protocolos de aplicacao utilizados em
redes loT, foram projetados com objetivos distintos e apresentam caracteristicas complementa-
res. A escolha entre os dois depende do cenario de aplicacao, dos requisitos de confiabilidade,
das restricdes dos dispositivos e da infraestrutura de rede disponivel (GONZALEZ-LANDERO
et al., 2021). A Tabela 1 sintetiza as principais diferencas entre os dois protocolos.

O MQTT se destaca em cenarios que exigem comunicacao confiavel entre multiplos
dispositivos e servicos, gragas ao modelo publish/subscribe com broker central e aos niveis
de QoS oferecidos pelo TCP (BANKS et al., 2019) e (GONZALEZ-LANDERO et al., 2021). Por
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Tabela 1 — Comparacao entre MQTT e CoAP.

Critério MQTT CoAP

Modelo de comunicacdo | Publish/Subscribe Request/Response
Protocolo de transporte | TCP uUbDP

Overhead do cabecgalho | 2 bytes (minimo) 4 bytes (fixo)
Confiabilidade Garantida pelo TCP Opcional (CON/NON)
Qualidade de servico 3 niveis (Q0S 0, 1, 2) CON e NON
Intermediario Broker obrigatério N&o requerido
Modelo REST Nao Sim

Integragdo com HTTP Indireta Nativa

Consumo energético Moderado Baixo

Aplicac6es ideais Telemetria, monitoramento | M2M, redes de sensores

Fonte: elaborado pelo autor.

outro lado, o CoAP é mais adequado para ambientes com dispositivos severamente restritos
e redes de baixa poténcia, onde o overhead do TCP seria proibitivo e a leveza do UDP re-
presenta uma vantagem significativa (SHELBY; HARTKE; BORMANN, 2014) e (SILVA et al.,
2021). No contexto deste trabalho, 0 CoAP foi escolhido por ser nativo a pilha de protocolos
6LoWPAN/IEEE 802.15.4, por seu baixo consumo energético e por permitir o controle preciso
das mensagens transmitidas nos experimentos de medicdo de perda de pacotes (SHELBY;
HARTKE; BORMANN, 2014) e (BARROS, 2022).

2.1.4 Simuladores e Emuladores para loT

Simuladores e emuladores desempenham um papel fundamental na avaliacdo de proto-
colos e arquiteturas para redes loT, permitindo modelar cenarios complexos de forma controlada
e reproduzivel, sem a necessidade de infraestrutura fisica (SANTOS et al., 2016). Essas ferra-
mentas s&o especialmente relevantes em redes de sensores sem fio, nas quais fatores como
perda de pacotes, consumo de energia e comportamento dos protocolos de roteamento podem
ser estudados sob diferentes condi¢cées de rede (MANSOUR et al., 2023). Vale destacar que
simuladores modelam matematicamente o comportamento de uma rede, enquanto emuladores
executam o cédigo real do dispositivo em um ambiente controlado, produzindo resultados mais
proximos do hardware fisico (SANTOS et al., 2016).

NS-3

O NS-3 é um simulador de eventos discretos de codigo aberto, amplamente utilizado
em pesquisas sobre redes de computadores e IoT (SANTOS et al., 2016). Suas simulagcdes
sao implementadas em C++, com partes opcionais em Python, e suportam tanto redes sem fio
quanto cabeadas, incluindo modelos para IEEE 802.15.4 e redes de sensores (SANTOS et al.,
2016). Por ser um simulador, o NS-3 modela o comportamento dos n6s matematicamente, sem
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executar o cédigo real dos dispositivos, 0 que permite simulagdes em larga escala com menor
custo computacional (MANSOUR et al., 2023).

OMNET++

O OMNET++ é um simulador de eventos discretos extensivel, de cédigo aberto, que su-
porta uma ampla gama de cenarios de rede, incluindo redes de sensores sem fio, redes ad-hoc e
redes IPv6 (SANTOS et al., 2016). Sua arquitetura modular permite que ele seja estendido com
frameworks especificos, como o Castalia, voltado para simulagbes de redes de baixa poténcia
(SANTOS et al., 2016). Assim como o NS-3, o OMNET++ opera como simulador, modelando o
comportamento da rede sem executar cédigo real dos dispositivos (MANSOUR et al., 2023).

Cooja

O Cooja (Contiki OS Java) é um emulador de aplicacbes do sistema operacional Con-
tiki, apresentado na Secao 2.1.2, desenvolvido em Java, que permite a emulagéo de redes de
sensores sem fio em um ambiente controlado (OSTERLIND et al., 2006). Diferentemente dos
simuladores tradicionais, o Cooja executa o codigo Contiki compilado em cada né emulado,
tornando o comportamento dos dispositivos mais proximo do observado em hardware fisico
(SANTOS et al., 2016). Cada nd na simulagao representa um sistema Contiki real em execu-
cao, controlado e analisado pelo ambiente grafico do Cooja, que permite interagir com os nos,
visualizar o trafego de rede e coletar métricas como consumo energético, laténcia e perda de
pacotes (OSTERLIND et al., 2006) e (SANTOS et al., 2016). A Figura 3 mostra a interface do
simulador.
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Figura 3 — Simulador cooja.
Fonte: o autor.

O Cooja oferece diferentes modelos de propagacao de radio para aproximar o compor-
tamento do canal de comunicagao, desde modelos simples, como o Unit Disk Graph Model
(UDGM), que define um raio fixo de comunicagdo sem perdas, até modelos mais elaborados,
como o Multipath Ray-tracer (MRM), que considera reflexdes e obstaculos fisicos (OSTERLIND
et al., 2006). No entanto, mesmo com modelos avang¢ados, o Cooja nao é capaz de reprodu-
zir fielmente um ambiente fisico real, pois nao considera fatores como interferéncias externas,
variacoes de temperatura e de umidade, ou as propriedades reais dos materiais presentes no
ambiente (SANTOS et al., 2016). Essa limitagéo é reconhecida na literatura e constitui uma das
principais motiva¢des para a comparagao entre os resultados obtidos em ambientes emulados
e fisicos (BARROS, 2022).

No contexto deste trabalho, o Cooja é utilizado como ambiente de emulagdo para ex-
perimentos de medi¢cdo da perda de pacotes CoAP em redes baseadas em |IEEE 802.15.4 e
6LoWPAN. A escolha do Cooja se justifica por sua capacidade de executar codigo Contiki real,
pela reprodutibilidade dos experimentos em ambiente controlado e pela ampla adogdo em pes-
quisas na area de redes de sensores sem fio (OSTERLIND et al., 2006) (BARROS, 2022). Os
resultados obtidos no Cooja sdo, entdo, comparados aos obtidos em dispositivos fisicos, permi-
tindo avaliar o quanto o ambiente emulado se aproxima do comportamento real da rede.
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2.1.5 Dispositivo fisico: mote CC2650

No contexto deste trabalho, os experimentos em ambiente fisico sao realizados com o
mote CC2650, um microcontrolador sem fio multistandard de ultrabaixo consumo de energia da
familia SimpleLink, desenvolvido pela Texas Instruments (Texas Instruments, 2015) ilustrado na
Figura 4. O dispositivo integra em um Unico chip um processador principal ARM Cortex-M3 de
32 bits operando a até 48 MHz, 128 KB de memodria flash, 20 KB de SRAM e um controlador
de sensores de ultrabaixa poténcia capaz de coletar dados de forma autbnoma enquanto o res-
tante do sistema permanece em modo de suspensao (Texas Instruments, 2015). O dispositivo é
projetado para operar com baterias de pequena capacidade, como pilhas do tipo moeda, gracas
ao seu consumo de corrente extremamente reduzido tanto em modo ativo quanto em modo de
suspensao, tornando-o adequado para aplicagdes loT alimentadas por bateria com longa vida
util (Texas Instruments, 2015).
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Figura 4 — Mote CC2650 Launchpad da Texas Instruments.
Fonte: o autor.

O CC2650 opera na faixa de 2,4 GHz e oferece suporte nativo ao padrao IEEE 802.15.4,
com o controlador MAC embarcado em ROM e executado em um processador ARM Cortex-M0
dedicado, o que melhora o desempenho geral do sistema e reduz o consumo de energia (Texas
Instruments, 2015). Essa arquitetura torna o dispositivo adequado para aplicagdes loT baseadas
em redes de sensores sem fio de baixa poténcia, como as investigadas neste trabalho, nas
quais o CoAP opera sobre a pilha de protocolos IEEE 802.15.4 e 6LoWPAN (Texas Instruments,
2015).

Apesar de suas caracteristicas adequadas para aplicacdes loT, o CC2650 nao é supor-
tado nativamente pelo emulador Cooja, que oferece suporte a plataformas como TelosB/Sky e
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Z1, baseadas no microcontrolador MSP430 (OSTERLIND et al., 2006). Essa diferenca de arqui-
tetura entre o hardware fisico utilizado nos experimentos e as plataformas disponiveis no Cooja
representa uma das principais motivacdes deste trabalho, que busca identificar qual configu-
racdo de emulagcao melhor representa o comportamento do CC2650 em cenarios reais (Texas
Instruments, 2015) (OSTERLIND et al., 2006).

2.2 Trabalhos relacionados

Esta secdo apresenta trabalhos relacionados ao contexto de redes loT baseadas em
IEEE 802.15.4, 6LOWPAN, RPL e CoAP, com foco em estudos que utilizam ambientes simulados
e fisicos para avaliagéo experimental. Em pesquisas envolvendo Internet das Coisas, simulado-
res como o Cooja sdo amplamente utilizados devido a facilidade de configuracao de cenarios,
ao menor custo experimental e & possibilidade de repeticdo controlada dos testes (OSTERLIND
et al., 2006). Entretanto, estudos que realizam experimentos em ambientes fisicos e simulados
demonstram que fatores presentes em cenarios reais, como interferéncia, ruido, propagacao do
sinal e caracteristicas da comunicacao sem fio, podem impactar diretamente métricas relacio-
nadas a laténcia, confiabilidade e perda de pacotes, produzindo resultados diferentes daqueles
observados em simulagao.

Nesse contexto, alguns trabalhos utilizam ambientes simulados e fisicos para validar
o comportamento de protocolos loT em condi¢des reais de operacdo. Entretanto, na maioria
dos casos, a comparagao entre simulagcdo e ambiente real é utilizada apenas como forma de
validacéo experimental, ndo como objeto principal de investigacédo. Assim, esta secédo apresenta
estudos relacionados que empregam simulagao e implantacao fisica em redes loT, destacando
suas abordagens e contribui¢des para este trabalho.

O trabalho de Aman, Yelamarthi e Abdelgawad (2017) apresenta uma analise compara-
tiva entre resultados obtidos em ambiente simulado e em uma rede fisica utilizando o protocolo
RPL em redes IoT. Os autores utilizam o simulador Cooja e dispositivos fisicos baseados em
motes Z1 executando o sistema operacional Contiki. O estudo avalia métricas relacionadas a
laténcia, a taxa de entrega de pacotes e ao desempenho da rede, comparando diretamente
os resultados observados em simulagdo aos obtidos em ambiente real. Os resultados demons-
tram diferengas entre os dois ambientes experimentais, evidenciando que fatores presentes em
redes fisicas podem impactar o comportamento do protocolo de maneira distinta da observada
em simulacao. O trabalho possui forte relagcdo com esta pesquisa por investigar diferencas entre
ambientes simulados e reais em redes loT baseadas em RPL e IEEE 802.15.4. Entretanto, o
foco dos autores estd na avaliacdo do desempenho do protocolo RPL, enquanto este trabalho
busca identificar qual configuracdo de simulagao apresenta maior proximidade com o compor-
tamento observado em ambiente fisico.

O estudo apresentado por Haka, Aleksieva e Valchanov (2021) realiza uma anélise de
redes 6LOWPAN em ambientes simulados e fisicos. Os autores utilizam o simulador Cooja em
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conjunto com uma implantacgao fisica composta por dispositivos sensores conectados por meio
de IEEE 802.15.4. O trabalho emprega protocolos como 6LoWPAN, RPL e CoAP para avaliar a
comunicacgao entre dispositivos 10T. A pesquisa avalia métricas de laténcia, throughput e perda
de pacotes, utilizando topologias equivalentes em ambos os ambientes experimentais. Os re-
sultados obtidos permitem comparar o comportamento da rede em simulacao e em implantacao
fisica, destacando diferencas decorrentes de fatores presentes no ambiente real de comunica-
cao sem fio. Esse trabalho possui forte relagdo com a presente pesquisa por utilizar o protocolo
CoAP em conjunto com o simulador Cooja e com dispositivos fisicos em redes loT baseadas
em |IEEE 802.15.4. Entretanto, a comparagao entre simulagdo e ambiente fisico € utilizada prin-
cipalmente para a validagdo experimental da rede implementada, enquanto este trabalho tem
como foco principal a analise da proximidade entre os resultados simulados e os resultados
reais.

O trabalho de Thombre et al. (2016) apresenta a construgcao de uma pilha loT baseada
em protocolos abertos, incluindo IEEE 802.15.4, 6LoWPAN, RPL e CoAP, utilizando o sistema
operacional Contiki. Os autores empregam o simulador Cooja para a realizagdo de experimen-
tos em diferentes cenarios de ruido, topologia e trafego, além de validar os resultados por meio
de implantacao fisica utilizando motes T-mote Sky e Raspberry Pi como border router. O estudo
avalia métricas relacionadas ao throughput, laténcia e perda de pacotes, buscando analisar o
desempenho da pilha loT proposta em ambientes simulados e reais. Os resultados demons-
tram a viabilidade do uso de tecnologias abertas na construcdo de redes loT interoperaveis e
de baixo consumo de energia. A pesquisa apresenta forte relagdo com este trabalho por utilizar
tecnologias semelhantes e por combinar simulagéo e implantacao fisica em redes IoT. No en-
tanto, o objetivo principal dos autores estd na validacao e na analise de desempenho da pilha
loT desenvolvida, enquanto esta pesquisa busca investigar especificamente a fidelidade entre
os resultados obtidos em simulacao e os observados em ambiente real.

Com base nos trabalhos analisados, observa-se que a utilizacdo conjunta de ambientes
simulados e fisicos é uma pratica recorrente em pesquisas envolvendo redes loT. Entretanto,
na maioria dos estudos, os ambientes reais sdo utilizados apenas como forma de validagéao
complementar dos resultados obtidos em simulagédo. Dessa forma, ainda existe uma lacuna
relacionada a investigacao da proximidade entre os resultados simulados e o comportamento
observado em cenérios fisicos reais, especialmente no contexto de redes loT baseadas em
CoAP, IEEE 802.15.4 e 6LoWPAN.
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3 METODOLOGIA

Este capitulo apresenta a metodologia e os materiais a serem utilizados no desenvolvi-
mento do trabalho. A proposta central deste trabalho consiste em comparar ambientes simula-
dos e reais de comunicagao loT, utilizando a perda de pacotes como métrica principal de analise.
Para isso, sera utilizado o protocolo CoAP como mecanismo de comunicacao entre os disposi-
tivos, permitindo avaliar em que medida os resultados obtidos em simulacdo se aproximam do
comportamento observado em cendrios reais de operacao.

A metodologia adotada neste trabalho combina a revisao bibliografica com a abordagem
experimental, proporcionando uma compreensao abrangente do protocolo CoAP e de sua apli-
cacgao pratica. A revisdo tedrica fundamenta-se em trabalhos relacionados a Internet das Coisas,
a protocolos de comunicagéo loT, a simuladores de redes sem fio e a estudos que investigam
diferengas entre ambientes simulados e reais.

Além disso, serao utilizadas documentacdes técnicas e RFCs relacionadas ao protocolo
CoAP, especialmente a RFC 7252 The Constrained Application Protocol (CoAP), publicada pela
Internet Engineering Task Force (IETF), que define os mecanismos de comunicac¢ado, o formato
das mensagens e a arquitetura do protocolo, servindo como base para a implementagéo dos
experimentos.

Complementando essa andlise tedrica, serao realizados experimentos em um ambiente
real e simulado:

» Ambiente real: serdo utilizados 8 (oito) motes CC2650 da Texas Instruments exe-
cutando o sistema operacional Contiki-NG. Os dispositivos serdo distribuidos em um
ambiente fisico real, formando uma rede IoT baseada no padrao IEEE 802.15.4 e utili-
zando comunicacao via CoAP sobre 6LoWPAN. Os experimentos serdo realizados em
diferentes configuracdes de topologia e de distancia entre nés, permitindo observar o
comportamento da perda de pacotes em condicdes reais de operacao.

Para avaliar a influéncia do ambiente fisico sobre os resultados, os experimentos se-
rao conduzidos em duas condigbes distintas: com o ambiente sem fluxo de pessoas
(ambiente calmo) e com fluxo normal de pessoas circulando pelo local. Essa distin-
¢cdo permite investigar o impacto da movimentagdo humana sobre a perda de pacotes,
uma vez que o corpo humano absorve e reflete sinais de radiofrequéncia na faixa de
2,4 GHz, podendo degradar a qualidade dos enlaces de comunicagédo entre os motes
(Texas Instruments, 2015) (SANTOS et al., 2016). Além disso, a presenca de pessoas
introduz variagdes no ambiente de RF decorrentes de dispositivos moveis ativos, como
smartphones, que operam na mesma faixa de frequéncia do padrao IEEE 802.15.4.

» Ambiente simulado: sera utilizado o simulador Cooja, integrado ao sistema opera-
cional Contiki-NG, o que permite reproduzir cenarios equivalentes aos do ambiente
fisico. Serdo avaliadas diferentes configuragcdes de simulagao, incluindo modelos de
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propagacao de radio, topologias de rede e plataformas de hardware emuladas, com o
objetivo de identificar quais configuragées apresentam maior aproximac¢ao em relagéo
aos resultados observados no ambiente real.

Os experimentos nos dois ambientes utilizardo configuragdes equivalentes quanto a to-
pologia, a quantidade de nés, aos intervalos de transmissao e ao posicionamento dos disposi-
tivos. A métrica analisada sera a perda de pacotes, e os dados obtidos serdo comparados de
forma sistematica, com o auxilio de tabelas e graficos, investigando também o impacto dos mo-
delos de propagacao de radio do Cooja nas divergéncias observadas entre os dois ambientes.
Seréo realizadas repeticdes dos experimentos para observar variagdes nos dados coletados e
aumentar a confiabilidade dos resultados.

A perda de pacotes pode ocorrer em diferentes camadas da pilha de protocolos utilizada
neste trabalho. Na camada fisica e de enlace (IEEE 802.15.4), a perda pode ser causada por
interferéncias externas, colisbes no canal ou pela degradagao do sinal em fungéo da distancia
entre os nés. Na camada de adaptacao (6LoWPAN), a perda de um Unico fragmento invalida
o pacote IPv6 inteiro, amplificando o efeito de perdas pontuais. Ja na camada de aplicacao
(CoAP), a perda é detectada quando o numero maximo de retransmissdes (MAX_RETRANS-
MIT) é atingido sem a recepg¢ao de uma mensagem ACK, indicando que o pacote foi descartado.

Neste trabalho, a perda de pacotes sera mensurada na camada de aplicacao, por meio
da contagem de mensagens CON enviadas e confirmadas via ACK, o que representa a perspec-
tiva mais relevante para avaliar a confiabilidade da comunicacdo em aplicagées loT (SHELBY;
HARTKE; BORMANN, 2014) (KOVATSCH et al., 2020).

3.0.1 Caracterizacdo do ambiente de radiofrequéncia

A reprodutibilidade dos experimentos em ambiente fisico depende ndo apenas da dispo-
si¢cdo dos dispositivos, mas também das condi¢gdes do ambiente de radiofrequéncia (RF) durante
a coleta de dados. Como o padrao IEEE 802.15.4 opera na faixa ISM de 2,4 GHz, compartilhada
por tecnologias como Wi-Fi e Bluetooth, a comunicag¢édo esta sujeita a interferéncias externas
que podem influenciar métricas como perda de pacotes, laténcia e estabilidade da comunicacao
(YANG; XU; GIDLUND, 2011) (NATKANIEC et al., 2016).

Considerando esse cenario, buscou-se caracterizar o ambiente experimental por meio
de um conjunto de procedimentos metodolégicos. Inicialmente, sera realizado um levantamento
das redes Wi-Fi presentes no local utilizando as ferramentas iwlist ou iw, disponiveis em siste-
mas Linux. Esse levantamento permitira identificar a quantidade de redes detectadas, os canais
de operacao e a intensidade do sinal recebido (RSSI), possibilitando verificar a existéncia de
sobreposicao entre os canais Wi-Fi e o canal IEEE 802.15.4 selecionado para os experimentos
(YANG; XU; GIDLUND, 2011).
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Durante a execucao dos experimentos, também serdo registrados os valores de RSSI
(Received Signal Strength Indicator) e LQI (Link Quality Indicator) disponibilizados pelos mo-
tes CC2650. Essas métricas fornecem informacdes sobre a intensidade do sinal recebido e a
qualidade do enlace de comunicacao, permitindo correlacionar as condi¢cdes do canal com os
resultados obtidos nas avaliagdes (Texas Instruments, 2015).

Além disso, serdo documentadas as caracteristicas do ambiente fisico de experimenta-
¢ao, incluindo suas dimensdes, a presenca de obstaculos entre os dispositivos, as condigbes de
circulacao de pessoas durante os testes e o canal IEEE 802.15.4 empregado na comunicagao.
Os experimentos serao repetidos multiplas vezes, de modo a reduzir a influéncia de variagbes
momentaneas do ambiente e obter resultados mais representativos.

Embora esses procedimentos ndo eliminem completamente a influéncia de fatores ex-
ternos sobre a comunicagéao sem fio, eles permitem caracterizar de forma objetiva as condi¢coes
em que os experimentos foram conduzidos, aumentando a transparéncia da metodologia e fa-
vorecendo a reproducao parcial do estudo por outros pesquisadores (YANG; XU; GIDLUND,
2011).

As ferramentas utilizadas para teste, simulacao, caracterizacdo do ambiente de radio-
frequéncia e andlise sao descritas a seguir:

1. Cooja: emulador integrado ao sistema operacional Contiki-NG, utilizado na criagéo e
na execucao de cenarios loT simulados. A ferramenta permitira configurar topologias
de rede, modelos de propagacao de radio e nés virtuais, possibilitando a comparacao
entre os resultados obtidos na simulacao e no ambiente fisico real.

2. Contiki-NG: sistema operacional loT utilizado tanto em motes fisicos quanto no ambi-
ente simulado. O Contiki-NG fornece suporte aos protocolos utilizados neste trabalho,
incluindo IEEE 802.15.4, 6LoWPAN, RPL e CoAP, além de permitir a implementacao
das aplicacoes responsaveis pela comunicacao entre os dispositivos.

3. iw e iwlist: ferramentas disponiveis em sistemas Linux utilizadas para caracterizar
0 ambiente de radiofrequéncia por meio do levantamento das redes Wi-Fi presentes
no local dos experimentos. Essas ferramentas permitem identificar a quantidade de
redes detectadas, os canais de operacdo e a intensidade do sinal recebido (RSSI),
possibilitando avaliar a ocupacao da faixa de 2,4 GHz e a eventual sobreposicao entre
canais Wi-Fi e o canal IEEE 802.15.4 utilizado nos experimentos.

4. Wireshark: ferramenta de captura e andlise de trafego de rede utilizada no ambiente
simulado. O Cooja permite exportar o trafego simulado no formato .pcap, que pode ser
analisado pelo Wireshark para investigar aspectos relacionados a comunicagcao CoAP,
retransmissdes e comportamento do trafego nos cenarios simulados.

5. Serialdump: ferramenta do Contiki-NG utilizada para capturar a saida serial dos motes
CC2650 no ambiente fisico. Sera empregada para registrar os logs de envio e recebi-
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mento de pacotes, bem como os valores de RSSI (Received Signal Strength Indicator)
e LQI (Link Quality Indicator) disponibilizados pelos dispositivos, permitindo correlaci-
onar as condi¢cdes do enlace de comunicacdo com os resultados experimentais.

6. Python e Matplotlib: utilizados para o processamento, organizacao e analise dos da-
dos experimentais obtidos durante os testes, permitindo automatizar calculos relacio-
nados a perda de pacotes e gerar graficos comparativos entre os cenarios simulados
€ 0s reais.

3.1 Experimentos Preliminares com Motes CC2650

Antes da definicdo do tema e da execugao dos experimentos principais deste trabalho,
foram realizados testes preliminares com o objetivo de validar o ambiente experimental e com-
preender a integracao entre o hardware, o sistema operacional embarcado, os protocolos de
comunicagéao e as aplicagdes externas.

Inicialmente, foi realizada a configuragdo do sistema operacional Contiki-NG nos mo-
tes fisicos CC2650 utilizados nos experimentos, o que possibilitou a execucdo de aplicacoes
embarcadas voltadas a redes IoT baseadas no padrao IEEE 802.15.4. Paralelamente, também
foram conduzidos experimentos utilizando o simulador Cooja, permitindo compreender o funci-
onamento de redes de sensores sem fio, a criagdo de topologias virtuais e o comportamento de
diferentes sistemas operacionais embarcados.

Como forma de aprofundamento pratico nos conceitos relacionados a Internet das Coi-
sas, foi configurado os dispositivos fisicos, a gravacdo de firmware e a validagdo da comunica-
cao em redes loT utilizando o Contiki-NG.

3.1.1  Configuragéo inicial do ambiente

Para a realizagao dos experimentos preliminares, foram utilizados motes fisicos CC2650
conectados a um computador hospedeiro que executava o sistema operacional Linux Ubuntu.
Os dispositivos foram configurados com o sistema operacional Contiki-NG, o que permitiu a
execucgao de aplicacoes embarcadas voltadas para redes loT de baixa poténcia.

Inicialmente, foram realizados testes de gravacao de firmware nos motes, além da va-
lidagdo da comunicagao serial entre os dispositivos e 0 computador hospedeiro. A integracao
foi realizada por meio de conexdo USB, permitindo a transferéncia do firmware compilado e a
comunicagao entre os dispositivos fisicos e o ambiente de desenvolvimento.

Apds a configuragdo do ambiente, foi possivel estabelecer comunicagdo entre o com-
putador hospedeiro e 0s motes fisicos, permitindo a execugado de experimentos com protocolos
loT e o controle remoto dos dispositivos. A Figura 5 ilustra o ambiente fisico dos experimentos.
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Figura 5 — Ambiente fisico dos experimentos.
Fonte: o autor.

3.1.2 Topologia da rede experimental

Apobs a configuragdo inicial dos dispositivos, foi implementada uma rede loT experimen-
tal composta por motes CC2650 interconectados por meio de uma rede mesh baseada nos
protocolos 6LOWPAN e RPL. A Figura 6 mostra a topologia utilizada nos experimentos.

O protocolo 6LoOWPAN foi utilizado para possibilitar a transmissao de pacotes IPv6 em
redes IEEE 802.15.4 de baixa poténcia, permitindo que os dispositivos embarcados participas-
sem de uma rede IPv6 mesmo com restricdes de processamento, memoria e largura de banda.
J& o protocolo RPL foi responsavel pelo roteamento dos pacotes na rede mesh, permitindo a
comunicagao entre os nds e o encaminhamento das mensagens até o Border Router conectado
ao computador hospedeiro.

A integracao entre a rede dos motes e o computador foi realizada por meio da ferramenta
tunslip6, responséavel pela criacdo de uma interface virtual IPv6 no sistema operacional Linux,
possibilitando a comunicacéo entre aplicacbes externas e os dispositivos embarcados.
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Figura 6 — Topologia da rede experimental utilizada nos testes preliminares.
Fonte: o autor.

3.1.3 Integragéo entre interface web e dispositivos loT

Posteriormente, foi desenvolvido um experimento utilizando o protocolo CoAP para o
controle remoto dos LEDs presentes nos motes fisicos por meio de uma interface web. Nesse
experimento, comandos enviados pela interface web (Figura 7) eram encaminhados para uma
aplicacao proxy desenvolvida em Python, responsavel por converter requisicoes HTTP em men-
sagens CoAP destinadas aos motes da rede loT.

A comunicagao entre os dispositivos ocorreu por meio dos protocolos UDP, IPv6, 6LoW-
PAN e RPL, permitindo o acionamento remoto dos LEDs embarcados nos dispositivos fisicos.
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Fonte: o autor.

41

A Figura 8 mostra os leds dos motes desligados; entretanto, o led de power permaneceu

Figura 8 — Leds inferiores desligados, somente o led de power ligado.
Fonte: o autor.

ligado. Enquanto que a Figura 9 mostra os leds ligados por meio da interface web da Figura 7.
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Figura 9 — Leds inferiores acionados pela interface web.
Fonte: o autor.

A implementacdo permitiu validar a comunicacao de ponta a ponta entre aplicacdes web
e dispositivos embarcados em uma rede loT real.

3.1.4 Validagéao da comunicagao na rede mesh

Durante os experimentos, foi possivel verificar o funcionamento da comunicagao IPv6
entre os dispositivos da rede por meio de comandos de diagnéstico no sistema operacional
Linux.

Os testes realizados demonstraram que os motes responderam corretamente as mensa-
gens ICMPV6, validando a conectividade da rede mesh baseada em RPL. Além disso, a variagao
observada no valor do TTL das respostas indicou a ocorréncia de roteamento multi-hop entre
os dispositivos da rede.

A Figura 10 apresenta a ocorréncia de comunicagao multi-hop na rede utilizando o co-
mando ping6. Ao posicionar um dos motes mais distantes do Border Router, tornou-se neces-
sario o encaminhamento de pacotes por nds intermediarios da rede, processo realizado pelo
protocolo RPL. Esse comportamento pode ser observado pela diminuicdo do valor do TTL de
63 para 62 nas respostas ICMPv6, indicando a ocorréncia de um salto (hop) adicional no per-
curso do pacote.
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from e g :d6 es icmp_seq=304
from 8 :d6 e8 icmp_seq=305
from 38 8 :d6a:bes icmp_seq=306
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from 28 8 :d6a:bes icmp_seq=310
from 283 8 :d6a:bes icmp_seq=311
from 8
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from

from !

from 8 :d6 e8 icmp_seq=390
from 283 8 3 :bes icmp_seq=391
from

from

from

from

from

from

from 8 3 e8 icmp_seq=398
from 33 8 :d6a:bes icmp_seq=399
from 8 :d6 e8 i ! 400
from 8 i

from

Fonte: o autor.

Essas atividades preliminares contribuiram significativamente para o entendimento pra-
tico de redes loT, dos protocolos de comunicacao e da integracdo entre aplicagdes externas
e dispositivos embarcados. Além disso, 0os experimentos possibilitaram compreender aspectos
relacionados ao funcionamento de redes mesh, ao roteamento RPL, a comunicacdo baseada
em CoAP e a utilizacao de IPvé em ambientes restritos.

3.2 Cronograma

O cronograma de execucgao elaborado para o desenvolvimento do Trabalho de Conclu-
séo de Curso 2 é apresentado na Tabela 2.
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Tabela 2 — Cronograma Geral do Trabalho de Conclusao de Curso 2.

Periodo

Atividade

Detalhes

01-15 Ago

Planejamento dos experimentos

Definir topologias (estrela, linear, mesh),
quantidade de nés, intervalos de transmissao
e modelos de propagagao do Cooja (UDGM,
UDGM Distance Loss, MRM)

16-31 Ago

Implementacao da aplicacdo CoAP

Desenvolver a aplicacao de medicao de perda
de pacotes no Contiki-NG, com cliente CoAP
enviando requisicdes GET periédicas e servi-
dor respondendo

01-15 Set

Experimentos no ambiente fisico

Executar experimentos com o0s motes
CC2650, coletar logs via Serialdump e repetir
cada cendrio no minimo 3 vezes para garantir
confiabilidade dos dados

16-30 Set

Experimentos no Cooja

Reproduzir os mesmos cenarios no emula-
dor Cooja, variando modelos de propagagao e
plataformas de hardware emuladas (Sky, Z1),
e coletar dados via arquivos .pcap

01-15 Out

Processamento dos dados

Processar logs e arquivos .pcap com Python,
calcular a taxa de perda de pacotes por cena-
rio e organizar tabelas comparativas

16-31 Out

Andlise e geragao de graficos

Gerar graficos comparativos com Matplotlib e
identificar quais configuragdes do Cooja mais
se aproximam do ambiente fisico

01-15 Nov

Redacéo dos resultados

Redigir o capitulo de resultados e discussao
com base nos dados obtidos

16-30 Nov

Redacao da concluséo e revisao final

Redigir a conclusao, verificar consisténcia
com os objetivos e revisar o TCC completo

Fonte: Elaborado pelo autor.
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4 CONSIDERAGOES FINAIS

A expansao crescente da Internet das Coisas tem impulsionado o desenvolvimento de
aplicacoes baseadas em dispositivos com recursos computacionais limitados e comunicacao
sem fio de baixa poténcia. Nesse contexto, protocolos como CoAP, 6LoWPAN e RPL tornam-
se fundamentais para viabilizar a comunicagao eficiente entre dispositivos loT. Paralelamente,
simuladores como o Cooja sdo amplamente utilizados no desenvolvimento e na avaliacao des-
sas redes devido a facilidade de configuragao, ao baixo custo experimental e a possibilidade de
repeticao controlada de cenarios.

Entretanto, fatores presentes em ambientes reais, como interferéncia, ruido e caracteris-
ticas da propagacao do sinal sem fio, podem produzir comportamentos distintos dos observados
em simulagbes. Apesar da existéncia de estudos que utilizam ambientes simulados e fisicos
para a validacao experimental de protocolos IoT, observa-se que a investigacdo da proximidade
entre os resultados obtidos nesses dois contextos ainda constitui uma lacuna na literatura.

Diante disso, este trabalho propde a realizagdo de uma andlise comparativa da perda
de pacotes em redes loT utilizando o protocolo CoAP em ambientes simulado e real, buscando
identificar qual configuracao de simulacdo apresenta comportamento mais préximo do obser-
vado em cenarios fisicos. Para isso, serao utilizados dispositivos CC2650 em conjunto com o
sistema operacional Contiki-NG e o simulador Cooja, considerando métricas de comunicagao
em redes |IEEE 802.15.4 e 6LoWPAN.

Espera-se que os resultados obtidos contribuam para uma melhor compreensao das
limitacdes e da fidelidade dos ambientes de simulagdo utilizados em pesquisas de loT, auxili-
ando no desenvolvimento de experimentos mais representativos € na utilizagdo mais confiavel
de simuladores em avaliagdes de desempenho de redes de sensores sem fio.

Como trabalhos futuros, pretende-se expandir a analise comparativa para métricas adici-
onais além da perda de pacotes. Entre as extensdes mais relevantes, destaca-se a investigacao
do consumo energético dos dispositivos nos dois ambientes, utilizando o médulo Energest do
Contiki-NG para estimar o gasto de energia em fungao do tempo de operac¢ao do radio em modo
de transmissao, recepgao e escuta. Essa métrica permitiria avaliar ndo apenas a fidelidade do
simulador em termos de confiabilidade da comunicacdo, mas também em termos de eficién-
cia energeética — aspecto critico em dispositivos loT alimentados por bateria. Adicionalmente,
pretende-se investigar o comportamento do mecanismo Observe do CoAP (RFC 7641) como
alternativa ao modelo de polling periédico utilizado neste trabalho, avaliando seu impacto sobre
a perda de pacotes e o consumo de recursos em redes de sensores sem fio.
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