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1 INTRODUCAO

As aplicagdes web tém se tornado parte essencial da vida contemporanea, sendo utili-
zadas em diversos setores, como comunicagao, entretenimento, comércio eletrdnico e sistemas
corporativos. Com a crescente digitalizacdo da sociedade, tais aplicagdes passaram a desem-
penhar um papel critico ndo apenas no cotidiano dos usuarios, mas também no funcionamento
de empresas e instituicdes. Nesse cenario, aspectos como desempenho e disponibilidade séo
fundamentais para garantir experiéncias satisfatorias e confiaveis por parte dos usuarios.

Entre as técnicas disponiveis, destaca-se a utilizagao de proxy reverso aliado ao uso
de mecanismos de cache em servidores web. O proxy reverso atua como intermediario entre
os clientes e um ou mais servidores de aplicacao, trazendo beneficios como balanceamento de
carga, protecao contra acessos indevidos e armazenamento temporario de conteudos em cache
(CLOUDFLARE, 2024b). O cache, por sua vez, evita o processamento repetido de requisicoes
idénticas, reduzindo a laténcia percebida pelo usuario e otimizando o uso de Central Processing
Unit (CPU) e memaria do servidor (AIVALIOTIS, 2016).

Nesse contexto, o servidor NGINX tem ganhado destaque devido a sua ampla adogao
em ambientes corporativos e académicos, além de sua eficiéncia no tratamento de requisicdes
simultdneas. Reconhecido por sua capacidade de atuar tanto como servidor web quanto como
proxy reverso, o0 NGINX oferece recursos avangados de caching que permitem melhorar o de-
sempenho de aplicacdes web em diferentes cenarios.

Diante disso, este trabalho busca investigar o impacto da utilizacdo de proxy reverso
com cache no servidor NGINX em aplicagdes web estaticas e dinamicas, avaliando seus efeitos
em métricas como tempo de resposta, consumo de memdéria e uso de CPU. O estudo tem
como objetivo fornecer subsidios praticos e cientificos que auxiliem académicos, profissionais
de Tecnologia da Informagédo e pequenas empresas na adocao de solughes eficientes para
otimizacdo de desempenho em servicos web.

1.1 Objetivos

Os objetivos deste trabalho dividem-se em geral e especificos.

1.1.1  Objetivo geral

O objetivo geral do trabalho consiste em realizar uma andlise comparativa do desempe-
nho do servidor NGINX em diferentes configuragdes, especificamente sua utilizagado em modo
padrdo (sem cache) e como proxy reverso com cache, a fim de avaliar os impactos sobre apli-
cacbes web estaticas e dinamicas.



1.1.2 Objetivos especificos

 Analisar como funciona o proxy reverso e 0 mecanismo de cache do servidor NGINX,
bem como a relagao entre proxy reverso e caching.

» Realizar levantamento de aplicagdes/servicos web de diferentes portes para compor

0s cenarios de testes experimentais.

+ Sintetizar os dados coletados em testes de carga realizados em ambientes com e sem
proxy reverso com cache para medir pardmetros como laténcia, tempo de resposta e
uso de recursos (p.e., memoria e processador).

+ Avaliar os resultados coletados propondo boas praticas de proxy reverso para os dife-
rentes tipos de aplicagdes.

1.2 Justificativa

Com a crescente dependéncia de servigos web em diversos setores, o desempenho dos
servidores tornou-se um fator critico para a experiéncia do usuario. Paginas lentas nao apenas
impactam a satisfacdo e a retencdo de usudrios, mas também podem gerar prejuizos finan-
ceiros significativos. O tempo de resposta elevado, especialmente em requisicbes de contetdo
estatico (como imagens, arquivos CSS e JavaScript) € um problema. Sem um proxy reverso,
o servidor de origem precisa processar cada solicitacdo, gerando laténcia e sobrecarga. Em
contrapartida, o uso do cache no NGINX resolve esse problema. Ele armazena uma cépia do
conteudo na primeira requisi¢ao e, a partir da segunda, entrega a resposta diretamente do ca-
che. Esse mecanismo tem como objetivo reduzir o tempo de espera do cliente, oferecendo uma
experiéncia de navegacao mais rapida e fluida.

Além disso, servidores web sem cache precisam de mais recursos de CPU e meméria
para lidar com o trafego, o que pode levar a um gargalo de desempenho. A arquitetura orientada
a eventos do NGINX, combinada com o cache, libera o servidor de origem de grande parte
das requisi¢des repetidas. Assim, com o NGINX servindo as respostas em cache, o servidor
original pode focar apenas em processar novas requisicoes. Com isso, a carga computacional
do servidor diminui e tem-se uma otimizacao dos recursos existentes.

Nesse contexto, a investigacdo do uso do NGINX como proxy reverso com cache
justifica-se por seu potencial em solucionar problemas praticos de desempenho e escalabili-
dade. O NGINX, em sua configuragdo com cache, atua como uma camada intermediaria que
otimiza o fluxo de trafego, servindo como uma solucao eficiente e de baixo custo para ambientes
de alta demanda.

Além disso, este estudo contribui para a literatura e para a pratica profissional. Ao ofere-
cer uma andlise aplicada e a demonstracdo dos beneficios do NGINX, o trabalho se posiciona



como um estudo de caso valioso. A relevancia no mercado é evidente, uma vez que a técnica é

amplamente adotada por grandes empresas de tecnologia.

1.3 Estrutura do trabalho

Este trabalho esta organizado da seguinte forma. O Capitulo 1 apresenta a introducéo,
objetivos e justificativa. O Capitulo 2 aborda o referencial te6rico sobre servidores web, NGINX,
proxy reverso e cache. A proposta deste Trabalho de Conclusao de Curso é descrita no Capitulo
3 e o Capitulo 4 apresenta as consideracoes finais.



2 REFERENCIAL TEORICO

No referencial teérico, serado discutidos os principais conceitos que embasam este es-
tudo, comecando com uma introducao sobre servidores web. Em seguida, serdo exploradas as
definicdes e fun¢des de proxy reverso e mecanismos de caching, destacando a importancia
dessas tecnologias para a otimizagao de recursos. Por fim, o capitulo abordara as caracteristi-
cas do servidor NGINX, ressaltando sua relevancia para o contexto da pesquisa.

2.1 Servidores web

Os servidores web sdo softwares responsaveis por receber e processar requisi¢cdes do
Hyper Transfer Protocol (HTTP) ou do Hypertext Transfer Protocol Secure (HTTPS) realiza-
das por clientes (navegadores ou outras aplicagdes) e retornar os recursos solicitados, como
paginas Hypertext Markup Language(HTML), imagens, arquivos ou dados estruturados (AIVA-
LIOTIS, 2016). Tradicionalmente, os servidores web desempenham papel central na arquitetura
cliente-servidor da web, atuando como ponto de contato entre o usuério e os sistemas hospe-
dados (AIVALIOTIS, 2016). A Figura 1 ilustra um servidor servindo a dois usuarios na Internet.

Dentre as caracteristicas mais relevantes de um servidor web, destacam-se: capacidade
de lidar com multiplas conexdes simultaneas, suporte a protocolos modernos (como HTTP/2 e
HTTP/3), escalabilidade, seguranca e compatibilidade com diferentes tecnologias de aplicacao.
O desempenho do servidor web é um fator determinante para a experiéncia do usuario final e
para a eficiéncia no consumo de recursos computacionais (BUTLER, 2017).

Alguns exemplos de servidores web sdo o Apache HTTP Server, o Lighttod e o NGINX.
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Figura 1 - llustracao de um servidor web (FOROUZAN; MOSHARRAF, 2013).




Cliente Proxy Internet
V)
! — — (=
p NEIIR
- & ' =

4——» comunicagio cliente-servidor

. & = B
b — JlL -
Cliente  Internet Proxy Servidor Web a

Servidor Web

Figura 2 — Arquitetura de um servidor textitproxy.

2.1.1 O Servidor NGINX

O NGINX é um servidor web de alto desempenho que se consolidou como uma das prin-
cipais ferramentas utilizadas mundialmente em razao de sua capacidade de lidar com grande
volume de conexdes simultaneas com baixo consumo de recursos (AIVALIOTIS, 2016). Sua ar-
quitetura baseada em eventos assincronos permite escalabilidade superior quando comparada
a modelos tradicionais baseados em threads.

Além de atuar como servidor web, 0 NGINX também é amplamente empregado como
proxy reverso e balanceador de carga. O NGINX Cookbook (BUTLER, 2017) destaca casos
praticos de configuracdo que demonstram ganhos de desempenho significativos em aplicagbes
que lidam com trafego intenso e requisigbes repetidas.

2.2 Proxy e proxy reverso

Um proxy é um servidor intermediario utilizado entre o cliente e o servidor (CLOUD-
FLARE, 2024b). Assim, quando um cliente faz uma requisicao para o servidor, o proxy inter-
cepta a requisi¢gao e se comunica com o servidor como um intermediario, ou seja, em nome do
servidor. O proxy recebe a resposta e encaminha ao cliente. O cliente ndo acessa diretamente
o servidor do dominio, mas passa pelo proxy, ou seja, acessa a Internet através dele. No con-
texto de redes e aplicacdes web, o porxy pode desempenhar fungdes como filtragem de trafego,
anonimizacao, restricao de acesso ou caching de conteldos. A Figura 2 ilustra a arquitetura de
um servidor proxy.

O proxy reverso, por outro lado, atua de forma oposta, ficando préximo do servidor de
origem (CLOUDFLARE, 2024b). O cliente sempre se comunica com esse proxy reverso como
se ele fosse o proprio servidor do dominio. Logo, 0 proxy reverso intercepta as solicitacoes,
encaminha-as ao servidor, recebe a resposta e envia para o cliente. A Figura 3 ilustra a arquite-
tura de um proxy reverso.
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Figura 3 — Arquitetura de um proxy reverso.

Entre os principais beneficios do uso de proxy reverso, destacam-se (CLOUDFLARE,
2024b):

» Balanceamento de carga, permitindo que requisi¢cdes sejam distribuidas entre multiplos
servidores.

» Seguranga, protegendo os servidores de aplicagdo contra ataques diretos.

» Caching, armazenando temporariamente contetdos e reduzindo a necessidade de pro-
cessamento repetitivo.

Em resumo, utilizando o proxy, o cliente acessa a Internet através dele, enquanto que
com O proxy reverso, o cliente acessa um servidor, mas a requisicao passa primeiro pelo proxy

reverso que representa o servidor.

2.3 Mecanismos de cache em aplicacoes web

Um cache é um local de armazenamento temporario para cépias de arquivos ou outros
tipos de dados que busca oferecer as aplicagdes acesso mais rapido (CLOUDFLARE, 2024a).
Em aplicagbes web, o0 mecanismo de cache também é utilizado.

Desta forma, existem diferentes niveis de cache para aplicacbes web:

1. Cache no navegador, armazenando recursos no dispositivo do cliente.

2. Cache em proxies, interceptando trafego e guardando conteudos frequentemente re-
quisitados.

3. Cache no servidor de aplicacao, otimizando respostas dindmicas.



No contexto do NGINX, o cache integrado ao proxy reverso permite que respostas a
requisicoes repetidas sejam entregues rapidamente sem necessidade de acessar o servidor de
aplicagao, diminuindo o uso de Central Processing Unit (CPU) e memoria.

2.4 Trabalhos relacionados

Diversos estudos tém investigado o desempenho de servidores web, seja em analises
experimentais ou em revisdes de literatura. O objetivo comum desses trabalhos é identificar
vantagens e limitacbes de solugdes como Apache e Nginx, assim como propor arquiteturas
para otimizagao em contextos especificos.

Sa e Souza Sé& e Souza (2015) propuseram uma arquitetura baseada em proxy reverso
utilizando o Varnish para melhorar o desempenho do Moodle, um Ambiente Virtual de Aprendi-
zagem (AVA). Os testes foram realizados com diferentes numeros de usuarios simultéaneos (50,
100, 150 e 200) e mostraram ganhos significativos de laténcia e disponibilidade ao empregar o
cache reverso.

Kunda, Chihana e Muwane Kunda, Chihana e Muwane (2017) realizaram uma revisao
sistematica da literatura sobre o0 desempenho dos servidores Apache e Nginx. O estudo reuniu
resultados de multiplos experimentos ja publicados, destacando que o Nginx apresenta melhor
escalabilidade, menor consumo de meméria e CPU em cenérios de alto volume de conexdes,
enquanto o Apache tende a obter vantagem em conteudos dinamicos, como scripts PHP.

Mais recentemente, Pinastawa, Pradana e Maulana Pinastawa, Pradana e Maulana
(2024) conduziram um estudo experimental comparando Apache e Nginx com o uso da fer-
ramenta K6. Foram aplicados diferentes métodos de teste: carga (load), pico (spike), satura-
¢ao (soak) e desempenho (performance). Os resultados mostraram que o Nginx obteve melhor
desempenho geral, com tempos de resposta mais baixos, menor taxa de falhas e maior quan-
tidade de requisicdes processadas por segundo, especialmente em cenérios de saturacao e
carga constante.

Esses trabalhos evidenciam a relevancia da analise comparativa de servidores web.
Enquanto revisdes de literatura consolidam tendéncias gerais de desempenho. Ja estudos ex-
perimentais recentes reforcam a superioridade do Nginx em situagdes de alta concorréncia, ao
passo que o Apache mantém relevancia em aplicacoes que demandam maior flexibilidade e su-
porte a contetidos dindmicos. Contudo, o presente trabalho ira realizar testes de desempenho
mais abrangentes, do NGINX em configuracdo normal e como proxy reverso com cache, em
diferentes ambientes com aplicagbes dinamicas utilizando banco de dados.
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3 PROPOSTA

Este trabalho se propde a estudar e analisar os impactos do servidor NGINX como proxy
reverso com cache quanto ao desempenho para aplicagdes web. Logo, o trabalho consistira
na instalagédo, configuracdo e andlise de ambientes web utilizando o servidor NGINX com e
sem proxy reverso com cache. Serdo realizadas comparagdes de desempenho em aplicagdes
estaticas (conteudo fixo) e dindmicas (com processamento de dados), de modo a identificar
ganhos, limitagdes e melhores praticas.

A metodologia envolvera a criagdo de cenarios de teste, a execugao de testes de carga
utilizando ferramentas especificas (como Apache Benchmark, wrk ou k6) e a coleta de métri-
cas de desempenho. Os resultados obtidos serdo analisados de forma critica e comparativa.
Desta forma, académicos, profissionais de tecnologia e pequenas empresas podem utilizar este
estudo como base para otimizar o desempenho de aplicacdes web sem recorrer a solucoes
proprietarias de alto custo.

Espera-se demonstrar, por meio de experimentagao, os beneficios da utilizagao de proxy
reverso com cache no NGINX, fornecendo evidéncias quantitativas de reducao de laténcia e me-
Ihor aproveitamento de recursos. Ao final, pretende-se propor um conjunto de recomendacgoes
praticas que possam ser aplicadas em diferentes contextos.
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4 CONSIDERAGOES FINAIS

Este projeto de Trabalho de Conclusdao de Curso tem como foco a investigacdo dos
efeitos da implementacédo de proxy reverso com cache utilizando o servidor NGINX em apli-
cagbes web, tanto estaticas quanto dindmicas. A andlise sera conduzida por meio de métricas
de desempenho como tempo de resposta, uso de memoria e carga de CPU, com o intuito de
oferecer fundamentos praticos e cientificos que auxiliem na escolha de solucdes eficazes para
a otimizagéo de servigos online.

A importancia desta pesquisa aplicada esta diretamente ligada a crescente demanda
por sistemas web mais ageis, escalaveis e confiaveis, especialmente em um contexto onde
organizacdes dependem fortemente de plataformas digitais. Com isso, espera-se que o0s resul-
tados beneficiem tanto o meio académico — ao consolidar praticas recomendadas — quanto
profissionais da area de tecnologia, ao fornecer orientagdes técnicas aplicaveis no cotidiano.

Entre os principais resultados almejados, destaca-se a comprovacao de que o uso de
proxy reverso com cache no NGINX pode diminuir significativamente a laténcia e melhorar o
aproveitamento dos recursos computacionais, promovendo ambientes mais eficientes. O im-
pacto dessa melhoria pode se refletir em uma experiéncia de usuéario mais fluida e em maior
competitividade para empresas que adotam tais estratégias.

Ainda assim, o projeto reconhece a existéncia de desafios, como a criagdo de cenarios
de teste que representem fielmente o uso real, a escolha criteriosa das métricas de avaliacdo
e a consideracao das variagdes de desempenho conforme o tipo de aplicagdo. Esses aspectos
exigirdo atengéo especial ao longo da pesquisa para assegurar a precisdo e a confiabilidade
dos resultados obtidos.
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