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1 INTRODUCAO

Este trabalho tem como objetivo principal apresentar a proposta de Trabalho de conclu-
sdo de curso (TCC) que pretende abordar as principais vulnerabilidades web e o desenvolvi-
mento de um sistema web de aprendizado na area de ciberseguranca ofensiva e defensiva.

O sistema proposto tem como objetivo criar um ambiente virtual para que estudantes e
entusiastas de area da seguranca digital possam aprender e testar suas habilidades.

1.1 Consideracoes iniciais

A segurancga da informagao tem se consolidado, nas Ultimas décadas, como um dos
pilares das empresas, governos e sociedade em um mundo cada vez mais conectado com o
meio digital. Quando surgiu a ARPANET, no final da década de 1960, inicialmente desenvolvida
para fins militares, até a sua popularidade comercial ha década de 1990, o meio digital trouxe
inUmeros beneficios para a populacdo, mas também abriu espaco para a proliferagdo de amea-
cas cibernéticas (CASTELLS, 2003). A popularizagao da World Wide Web, junto ao crescimento
do comércio eletrénico e das redes sociais, ampliou consideravelmente os vetores de ataque,
fazendo com que a ciberseguranca tenha se tornado uma area estratégica para organizagoes e
individuos (STALLINGS, 2019)

Por volta de 1980 j& existiam estudos e a difusdo dos primeiros virus e softwares ma-
liciosos, impulsionando o surgimento dos antivirus comerciais. Nos anos de 1990 e 2000, as
ameacas comegaram a evoluir, ataques direcionados a sistemas corporativos, bancos de dados
sensiveis e infraestruturas criticas passaram a ser visados por cibercriminosos (KASPERSKY,
2020). Com isso, surgiram formas de prevenir e remediar essas vulnerabilidades, surgiram fer-
ramentas como firewalls, sistemas de detecgao e prevencao de intrusao, além de leis cada vez
mais rigidas, como o Regulamento Geral de Protecdo de Dados da Unido Europeia (GDPR) e,
no Brasil, a Lei Geral de Prote¢do de Dados (LGPD) que reforcam a necessidade de proteger o
sistema e seus usuarios (Unidao Europeia, 2016; BRASIL, 2018).

Nos dias de hoje, fatores como a popularizacdo da Internet das Coisas (loT) e o cenario
da seguranca da informacao se tornaram cada vez mais importantes. Impulsionada pela pan-
demia de COVID-19, desencadeou-se a tendéncia do trabalho remoto e do comércio online. A
protecao de dados tornou-se cada vez mais importante para individuos, empresas e governos.
Relatérios como OWASP Top Ten (OWASP Foundation, 2021) evidenciam que vulnerabilidades
como SQL Injection, Cross-Site Scripting (XSS) e upload de arquivos maliciosos permanecem
entre as mais exploradas em ataques reais, reforcando a necessidade de mecanismos eficazes
de prevencdo e mitigagéo.

Empresas recorrem ao teste de penetracao (pentest), um teste de segurancga ciberné-
tica que tem como principal objetivo simular um ataque para encontrar vulnerabilidades em um
sistema. Este teste é feito de maneira legal e com contrato, garantindo que nenhuma vulnerabi-



lidade explorada causara danos para os clientes da empresa e garantindo que o sistema esta
seguro (IBM, 2025). Além disso, a pratica possui carater educacional, sendo replicada em labo-
ratorios controlados e plataformas especificas que oferecem ambientes seguros e éticos para
estudantes e profissionais desenvolverem suas habilidades. Dessa forma, é possivel praticar
técnicas ofensivas sem riscos juridicos ou danos a sistemas de terceiros, em conformidade com
o Marco Civil da Internet e a Lei Carolina Dieckmann (BRASIL, 2014; BRASIL, 2012).

Existem diversas iniciativas internacionais, como as plataformas Hack The Box (HTB) e
TryHackMe, que tém desempenhado um papel importante no ensino de segurancga ofensiva e
defensiva. No entanto, essas ferramentas apresentam barreiras relacionadas ao idioma, custos
de acesso e falta de contextualizacdo com a realidade brasileira. Além disso, sao direcionadas
prioritariamente ao mercado global, o que reforga a caréncia, no Brasil, de solucdes didaticas
acessiveis, em portugués, capazes de facilitar o aprendizado individual e de atender tanto a
ambientes académicos quanto corporativos.

Devido a isso, € importante investir em metodologias inovadoras de ensino em ciber-
seguranga. A seguranca digital ndo é somente um diferencial competitivo entre as empresas,
mas uma necessidade. Laboratérios controlados podem ajudar estudantes, entusiastas e pro-
fissionais a entenderem as técnicas ofensivas de exploracao de vulnerabilidades, e ao mesmo
tempo permiti-los a desenvolver habilidades defensivas para proteger sistemas. Tendo isso em
vista, a OwnedBox sera desenvolvida como uma solugéo gratuita e de codigo aberto, voltada
ao aprendizado e a capacitacao de profissionais em ciberseguranca ofensiva. A plataforma per-
mitir4 que instituicdes de ensino e organizacdes adaptem os laboratérios as suas necessidades
especificas e colaborem com a evolugéo da aplicagao web.

1.2 Objetivos

Nesta secdo sera apresentado o objetivo geral deste trabalho.

1.2.1 Objetivo geral

Desenvolver uma aplicagao web denominada OwnedBox, que funcione como um labo-
ratério de ensino em ciberseguranca ofensiva e defensiva, possibilitando a exploragao pratica
de vulnerabilidades web comuns em um ambiente controlado, seguro e didatico.



2 TRABALHOS RELACIONADOS

Existem diversas plataformas voltadas para o ensino de seguranca da informacao, inclu-
sive no ambito ofensivo. Essas ferramentas permitem que estudantes tenham acesso a ambi-
entes simulados para a exploracao de vulnerabilidades. No entanto, apresentam barreiras como
idioma, custo ou dificuldade de adaptacdo ao contexto académico brasileiro. Nesse cenario,
destacam-se algumas solugbes bastante populares, cujas caracteristicas, pontos positivos e
limitagdes justificam a necessidade e a proposta da plataforma OwnedBox.

Entre as plataformas existentes, uma das mais reconhecidas no ramo de seguranga
ofensiva é o Hack The Box. Criado em 2017, o qual disponibiliza laboratérios que simulam dife-
rentes tipos de vulnerabilidades e niveis de dificuldade, oferecendo aos alunos a oportunidade
de praticar técnicas de exploragdo em um ambiente controlado e constantemente atualizado
(Hack The Box Ltd., 2025). Outra iniciativa relevante é o TryHackMe, que se destaca pelo foco
em atividades do tipo Capture The Flag (CTF), modalidade competitiva em que os participan-
tes exploram falhas em laboratérios virtuais para conquistar pontos e melhorar sua posi¢cao em
rankings globais (TRYHACKME, 2025).

Além dessas plataformas, é importante citar também o Damn Vulnerable Web Applica-
tion (DVWA), uma aplicagao web desenvolvida intencionalmente com vulnerabilidades para fins
educacionais. O DVWA é amplamente utilizado em cursos de seguranga ofensiva, pois permite
que os estudantes treinem em um ambiente simples, acessivel e adequado para o aprendizado
progressivo de conceitos e técnicas fundamentais da area (RandomStorm, 2025).

Assim, observa-se que, embora existam diversas iniciativas internacionais, ha caréncia
de solugdes em lingua portuguesa, gratuitas e com foco didatico-académico no contexto brasi-
leiro, justificando a proposta da OwnedBox.



3 PROPOSTA

Este trabalho propde o desenvolvimento da aplicacao web OwnedBox, um ambiente de
ensino gratuito de cddigo aberto voltado para a pratica de seguranca web ofensiva e defen-
siva. O sistema sera disponibilizado como um protétipo funcional Produto Minimo Viavel,
do inglés Minimum Viable Product (MVP), contemplando trés vulnerabilidades web entre as
mais recorrentes segundo o OWASP Top 10 (OWASP Foundation, 2021): SQL Injection, Cross-
Site Scripting e upload de arquivos maliciosos. Cada vulnerabilidade sera apresentada em um
modulo especifico, permitindo que o estudante explore a falha ofensivamente, receba um to-
ken de validacao ao concluir o desafio e, em seguida, visualize contramedidas defensivas que
demonstrem como corrigir o problema.

A aplicacdo sera distribuida como cédigo aberto no GitHub, acompanhada de
snapshots das maquinas de laboratério, possibilitando que qualquer usudrio instale o sistema
em seu proprio ambiente local ou servidor. Para viabilizar essa instalagdo, sera incluida uma
pagina de instrucoes com os requisitos necessarios, de modo a facilitar a configuragéo
mesmo por usuarios com pouca experiéncia em implantacao de aplicagdes web. Essa escolha
elimina a necessidade de manter a plataforma publicada em um dominio publico, reduz riscos
de segurancga e reforgca o carater académico e didatico do projeto.

Por se tratar de um projeto de cédigo aberto, os utilizadores poderao contribuir ativa-
mente com a evolucéo da aplicacdo, propondo melhorias, corrigindo falhas e desenvolvendo
laboratoérios personalizados que atendam a demandas especificas. Essa abertura a colabo-
racao amplia o potencial educacional da plataforma, tornando-a um recurso dindmico e em
constante aperfeicoamento pela comunidade.

Além disso, a aplicacdo contard com uma pagina de estatisticas do usuario, no qual
sera possivel acompanhar o progresso individual, visualizar os tokens coletados e obter uma
visdo clara do desempenho durante os estudos.

3.1 Perfis de usuarios

A aplicacao web contempla, nesta etapa de desenvolvimento, apenas um perfil de usuéa-
rio: o Estudante (ou Usuario Comum). Esse perfil é responsavel por realizar o cadastro e au-
tenticacdo na plataforma, acessar os modulos de aprendizado, explorar as vulnerabilidades si-
muladas e visualizar os tokens de validagao obtidos ao concluir os desafios propostos.

3.2 Funcionalidades Essenciais

As funcionalidades descritas a seguir representam os requisitos essenciais definidos
para a aplicagcao web OwnedBox. Cada funcionalidade est4 apresentada no formato de Histéria



de Usuario, identificada por um cédigo no padrdo HUxx (Histéria de Usuario), como HUO1,
HUO02, HU03, e assim por diante, 0 que possibilita uma melhor organizagao e referéncia ao
longo do trabalho.

« HUO1: Como um usuario, quero realizar meu cadastro informando dados basicos
(nome, e-mail e senha), para que eu possa acessar a aplicacao web e participar dos
médulos de aprendizado.

« HUO02: Como usuario cadastrado, quero efetuar login com minhas credenciais,
para acessar meu perfil e os médulos de aprendizado.

« HUO03: Como usuario autenticado, quero acessar meu perfil com informagées de
desempenho, para acompanhar meu progresso na aplicacao web.

+ HUO04: Como estudante de ciberseguranca, quero acessar laboratérios com vulne-
rabilidades simuladas, para praticar técnicas ofensivas em ambiente controlado.

« HUO05: Como usuario da aplicacao web, quero visualizar contramedidas para cada
vulnerabilidade, para aprender como corrigir falhas e aplicar boas praticas de-
fensivas.

« HU06: Como usuario que conclui um desafio, quero receber um token de valida-
cao, para comprovar que atingi o objetivo proposto.

» HUO7: Como usuario da plataforma, quero acessar relatorios de desempenho,
para acompanhar minha evolucao ao longo do tempo.

« HU08: Como usuario da OwnedBox, quero ter garantia de que meus dados estao
protegidos, para utilizar a aplicacao web sem riscos.

« HU9: Como usuario, quero ter acesso a uma pagina com instrugdes de instalagao e
requisitos do sistema, para que eu consiga configurar a aplicacdo web corretamente
em meu ambiente local.



4 CONSIDERAGOES FINAIS

A crescente complexidade dos sistemas digitais e a intensificacao dos ataques cibernéti-
cos tornam indispensavel a adogao de praticas avancadas de seguranca da informacgao. Nesse
contexto, o Pentest consolida-se como uma estratégia essencial para identificar vulnerabilidades
e fortalecer defesas, desde que conduzido de forma ética, legal e controlada.

A disponibilidade de laboratérios virtuais e plataformas especificas, como ambientes de
treinamento e aplicagcdes vulneraveis intencionalmente, possibilita que estudantes, pesquisa-
dores e profissionais desenvolvam suas habilidades sem infringir a legislacdo vigente. Dessa
maneira, a formacgao pratica em ciberseguranca nao apenas contribui para a capacitagao téc-
nica, mas também promove uma cultura de responsabilidade e conformidade legal.

Neste contexto, foi apresentada a proposta da plataforma OwnedBox, que busca ofere-
cer um espaco controlado para o aprendizado pratico em seguranga web. Por meio de médulos
que simulam vulnerabilidades comuns, como SQL Injection, Cross-Site Scripting (XSS) e Upload
de Arquivos Maliciosos, onde os usuarios poderdo exercitar técnicas ofensivas, receber tokens
de validagdo como comprovacgédo de suas conquistas e, em seguida, compreender contramedi-
das defensivas aplicaveis. A OwnedBox pretende se apresentar como uma alternativa didatica
em potencial, capaz de apoiar a formacao de profissionais mais preparados para lidar com os
desafios de um cenario digital em constante transformagao.
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