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1 INTRODUCAO

A Secgao de Introdugao é dedicada a fornecer uma visdo geral do projeto, explicando o
contexto, relevancia e objetivos que serdo abordados ao longo do trabalho.

1.1 Consideracoes iniciais

A Internet revolucionou a comunicacdo e a busca por informacdées em tempo real,
tornando-se indispensavel na vida moderna. No entanto, esse ambiente n&o é isento de riscos,
com usudrios mal-intencionados buscando explorar vulnerabilidades, como no servidor de
nomes de dominio. O Sistema de Nomes de Dominio (DNS) é essencial ao traduzir nomes
de sites em enderecos IP (Protocolo de Internet (IP)). Os enderecos IP sdo fundamentais
para identificar dispositivos na Internet e facilitar a comunicag¢éo entre hosts e servidores web
(VIEIRA et al., 2020a). Os enderegos IP sdo essenciais para identificar dispositivos na Internet,
facilitando a comunicagao entre hosts e servidores web.

Os ataques cibernéticos ao DNS representam uma ameaga a integridade e
confidencialidade dos dados, podendo direcionar usuarios a enderegos falsos e expor
informacoes sensiveis. Para minimizar estes ataques, foram criadas as Extensoes de Segurancga
do DNS (DNSSec), que através de assinaturas digitais geradas por certificados da cadeia de
servidores DNS, buscam minimizar grande parte das falhas de seguranga do servigo, com
relagdo a autenticagao e integridade, embora nao abordem diretamente a confidencialidade
(VIEIRA et al., 2020b).

O DNSSec desempenha um papel crucial na protecdo da infraestrutura da Internet,
combatendo ameacas como spoofing, interceptacao e ataques de negacgéo de servigco (DDoS),
fortalecendo a seguranga online.

1.2 Objetivos

A Secdo de Objetivos é dedicada a fornecer uma visdao mais especifica do que sera
abordado no trabalho.

1.2.1 Objetivo geral

O objetivo geral deste trabalho € analisar o DNSSec como uma solug¢édo para garantir a
seguranca do DNS. Serao explorados os conceitos, mecanismos de funcionamento e beneficios
do DNSSec, com o intuito de promover sua implementacao de forma cada vez mais ampla.



1.2.2 Objetivos especificos

» Apresentar o DNSSEC e seus principais componentes.

» Detalhar os mecanismos de seguranca do DNSSEC, como assinaturas digitais e
autenticagao.

» Analisar os beneficios da implementacdo do DNSSEC, como a prevencao de ataques
de spoofing e phishing.

» Apresentar estudos de caso e exemplos de implementacdes do DNSSEC em diferentes

contextos.

1.3 Justificativa

A seguranga do DNS desempenha um papel fundamental na confiabilidade da Internet.
De acordo com um estudo recente (SANTOS et al., 2020), a implementacdo do DNSSec é
essencial para proteger o DNS contra ataques, tornando-se cada vez mais crucial para garantir
a seguranca da informacao e a protecao dos usuarios online. Nesse contexto, este estudo visa
aprofundar o conhecimento sobre o DNSSec, explorando seus mecanismos de funcionamento e
beneficios. Dessa forma, contribui ndo apenas para a compreensao dos desafios, mas também
das oportunidades relacionadas a seguranca do DNS na era digital.

1.4 Estrutura do trabalho

O restante deste trabalho estd organizado da seguinte maneira: no Capitulo 2
apresentamos um referencial tedrico para sustentar o desenvolvimento dos capitulos seguintes;
No Capitulo 3 apresentamos a metodologia aplicada nos estudos do DNSSec; E por fim
no capitulo 4 a conclusao do trabalho e apontamos uma possivel continuidade na pesquisa
buscando solucdes cada vez mais eficientes.



2 REFERENCIAL TEORICO

O DNS é um dos pilares fundamentais da Internet, permitindo a traducao de nomes
de dominio em enderecos IP. A seguranca do DNS é uma preocupacao crescente devido a
ataques cibernéticos, como DNS spoofing e man-in-the-middle. A implementacao do DNSSEC
€ essencial para garantir a autenticidade e integridade das consultas DNS, protegendo contra
ameacas e garantindo a confidencialidade das transmissdes (VIEIRA et al., 2020a).

2.1 Protocolo DNS

O protocolo DNS foi definido em 1987 e essa longevidade explica um pouco sobre a
resiliéncia desse servico. Contudo, o fato de o DNS ser tao duradouro e os registros de dominio
serem feitos para um longo prazo de validade, somado ao fato de haver poucas equipes de
seguranga com experiéncia no assunto e pouco administradores de DNS com experiéncia em
seguranca, criam um desafio Unico para garantir a seguranca da infraestrutura desse servigo.
Assim, se forem levadas em conta as ameacas internas e externas que uma organizacao

enfrenta, a seguranca DNS passa a ser um pesadelo em potencial para qualquer equipe.

2.2 Seguranca na Internet

A seguranca do DNS é fundamental para a confiabilidade da Internet. A infraestrutura do
DNS é vulneravel a ataques, como DRDoS e DoS, que podem ser executados por servidores
DNS abertos de terceiros ou servidores de nome autoritativos na Internet de maneira maliciosa
para o envio de consultas falsificadas para varios servidores recursivos abertos. Além disso, a
falta de atualizacdes estda sempre presente, ja que, além de algumas eventuais mudangas de

zona, raramente as configuragdes séo alterada.

2.3 Extensodes de Seguranca para o DNS

O DNSSec é uma extensdo que fornece integridade e autenticagcdo ao servigco. No
entanto, infelizmente, ndo em relagao a confidencialidade.

O DNSCrypt é um open-source que criptografa e autentica a comunicacao entre um
cliente e um servidor DNS. O DoH e o DoT sao funcionalidades presentes na Cloudfire,
que sdo baseadas no Protocolo de Controle de Transmissdo (TCP). Essas extensdes de
seguranca sao fundamentais para proteger a infraestrutura do DNS contra ataques e garantir a
confidencialidade das consultas DNS.



3 METODOLOGIA

A Secao de Metodologia é dedicada a esclarecer a forma que as informagbes serao
coletadas e trabalhadas, assim como os estudos de artigos similares a pesquisa deste trabalho.

3.1 Perspectivas

Para atingir os objetivos propostos, este estudo utilizara uma abordagem de pesquisa
qualitativa, incluindo revisao bibliografica, andlise de casos de estudo e avaliacdo préatica da
implementagdo do DNSSec em um ambiente controlado. Serdo considerados os aspectos
técnicos, operacionais e de segurancga relacionados a utilizagdo do DNSSec para proteger o
DNS contra ameacas cibernéticas.



4 CONSIDERAGOES FINAIS

O DNSSec é uma tecnologia essencial para fortalecer a seguranca da Internet,
oferecendo autenticacdo e integridade para os dados transmitidos. No entanto, sua
implementagéo enfrenta desafios, como a necessidade de conscientiza¢do e colaboragéo entre
diferentes entidades. Para avancar na adocao universal do DNSSec, é fundamental promover
a conscientizacdo sobre sua importancia, desenvolver solugdes técnicas mais eficientes e
incentivar politicas que estimulem a implementacdo em larga escala. A colaboragédo entre os
atores envolvidos é fundamental para superar os desafios e construir uma internet mais segura
e confiavel para todos os usuarios.
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