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1 PROPOSTA DE TRABALHO DE CONCLUSAO DE CURSO

1.1 TITULO

T3a Safe: Sistema para rastreabilidade de celulares

1.2 MODALIDADE DO TRABALHO

Desenvolvimento de Sistemas

1.3 AREA DO TRABALHO

Desenvolvimento de aplicacao web

1.4 RESUMO

Com o langamento periédico de novos modelos de celulares os usuarios acabam
realizando a troca de seus dispositivos com maior frequéncia se compararmos com o passado.
Deste modo, a oferta desses aparelhos no mercado de seminovos cresce devido a quantidade
de novos antincios criados diariamente em plataformas de vendas e redes sociais. O furto e
roubos destes aparelhos acompanham o crescimento do setor, chegando ao ponto dos usuarios
que buscam por aparelhos de segunda mao terem dificuldade em definir a legitimidade do
dispositivo. Para sanar possiveis problemas ao comprar um celular sem a devida verificacdo, o
presente projeto visa o desenvolvimento de um sistema que ofereca aos seus usuarios recursos de
rastreabilidade de dispositivos para identificacdo das etapas que este aparelho percorreu até ser
ofertado ao usudrio em questao. Com isso, demostrar que o aparelho foi obtido originalmente
em uma transacdo que gerou uma nota fiscal eletronica e estd vinculado ao CPF do primeiro
dono. Posteriormente a compra, o registro é transferido para o novo proprietario, deste modo

criando-se um novo elo na rastreabilidade deste aparelho.



2 DESCRICAO DA PROPOSTA

2.1 INTRODUCAO

Em 1990 iniciaram-se as opera¢oes da rede mével de celulares no Brasil, neste primeiro
ano de vida foram comercializados 1000 unidades destes dispositivos. Uma das primeiras grandes
alteracdes para tornar a telecomunicacao acessivel ocorreu no ano de 1998 com a privatizacao
do sistema Telebras e a regulamentacdo do pré pago, onde empresas de telefonia iniciaram
suas operacoes no pais criando uma concorréncia no setor supracitado. Neste ano, o nimero
de aparelhos celulares ja era de 7.2 milhdes, chegando a marca de 15 milhdes de aparelhos no
final de 1999 (ANATEL, 1999; ANATEL, 2003, pg 24).

Ano a ano o nlmero de acesso a estes aparelhos pela populagao brasileira foi crescendo
e em 2007 este niimero chegou aos 120.9 milhdes, tornando o Brasil o 5% pais que mais consumia
este tipo de tecnologia (ANATEL, 2007, pg 60). Ainda neste ano a empresa Apple langou o
Iphone, um aparelho que trazia diversos recursos inovadores para época, sendo categorizado
como um smartphone.

Em 2022 o Brasil alcancou a marca de 242 milhdes de smartphones em operacao
no pais, quantidade que se for dividida pelo nimero da populacdo resulta na média de 1.1
aparelhos por habitante (MEIRELLES, 2022, pg 137). Com a popularizacdo dos smartphones e
a Internet, novas aplica¢des foram sendo desenvolvidas para estes aparelhos e sendo adotadas
pelos seus usudrios. E assim todo uma cadeia de atividades foram sendo englobadas nestes
dispositivos (ANNIE, 2021, pg 5).

Ao englobar tantos recursos como, por exemplo, aplicativos de delivery, locomog¢ao
urbana e de bancos, os usudrios tornaram-se muito dependentes destes aparelhos, fazendo-os
parecer uma extensdo do corpo humano. Sendo assim algo indispensavel no dia a dia e que
sempre esta de posse do proprietario. Consequentemente tornou-se um alvo para criminalidade,
onde furtos, roubos e até mesmo latrocinio ocorrem para a subtracido do mesmo. O problema
ganha mais evidéncia considerando-se o alto valor agregado que alguns aparelhos possuem
(BASTOS, 2022).

Segundo o Férum Brasileiro de Seguranga Publica, em 2021 foram roubados ou furtados
847.313 celulares no Brasil, aproximadamente 2.321 aparelhos por dia (FBSP, 2022, pg 108).
A maioria dos objetos furtados ou roubados tem como destino a venda informal para terceiros
que, em geral, estao alheios a atividade criminosa que deu origem aos dispositivos em questao.
Esses itens oriundos de crimes podem passar despercebidos no grande volume de vendas pela
Internet. Segundo pesquisa realizada pela Confederacdo Nacional de Dirigentes Lojistas, que
ouviu 958 pessoas, aproximadamente 33.9% dos entrevistados compraram smartphones usados
pela Internet em 2021 (CNDL, 2021, pg 11). Outro possivel destino é a comercializagdo em

estabelecimentos fisicos, onde também s3o desmontados para que suas pecas sejam revendidas.
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Utilizando-se de meios informais de negociagcdo, como por aplicativos de mensagem
ou até mesmo telefone, os Unicos critérios de julgamento de compra acabam sendo a palavra
do vendedor e as informacdes que ele fornece no antincio. Tentando validar estas informacdes,
alguns compradores podem pesquisar mais a fundo o perfil do vendedor na plataforma de
venda, também pedindo a nota fiscal do produto. Processo sem garantias e que nem todos os
compradores possuem facilidade para realizar.

Buscando oferecer melhorias neste processo e mais seguranca ao comprador, um
sistema que informa a procedéncia, caracteristicas e a atual propriedade de um celular pode se
mostrar Gtil no momento da decisdo de compra. Evitando que compradores coloquem-se em
situacdes vulneraveis, onde por exemplo: antincios falsos sdo criados para atrair os interessados
a um local onde seus bens s3o subtraidos e transferéncias bancarias forcadas sao realizadas aos
Criminosos.

Alguns sistemas, como por exemplo: Bike Registrada (REGISTRADA, 2022), Olho no
Carro (CARRO, 2022b) e Celular Legal (LEGAL, 2022), ja estdo disponiveis online para ajudar
as pessoas no momento da compra de um produto. Entretanto, n3o foi possivel encontrar até
o momento, um sistema para rastreabilidade de celulares. Sendo assim, com a criacdo de um
sistema onde usudrios possam cadastrar seus dispositivos e compartilhar o registro por meio de
aplicativos de mensagem, redes sociais ou plataformas de vendas, espera-se prover aos usudrios

uma fonte confidvel de informacdes que possam ser utilizados na negociacao de celulares.

2.2 OBJETIVOS

2.2.1 Objetivo Geral

Desenvolver um sistema para a rastreabilidade de celulares.

2.2.2  Objetivos Especificos

e Permitir o cadastro de usudrios;

e Permitir que os usuarios registrem celulares que possuam nota fiscal eletronica vinculada
ao seu CPF;

e Permitir que os usudrios gerenciem registros de dispositivos vinculados a sua conta;

e Permitir que os usudrios visualizem e compartilhem dados de celulares j& cadastrados;

e Permitir que os usudrios visualizem o histérico dos proprietarios de um celular;

e Permitir que os usudrios proponham e aceitem transferéncias de propriedades de celulares.

2.3 TRABALHOS CORRELATOS

Esta secdo apresenta algumas plataformas utilizadas para gerenciamento ou consultas
de registros de bens de consumo, sendo elas: Bike Registrada (REGISTRADA, 2022), Olho no
Carro (CARRO, 2022b) e Celular Legal (LEGAL, 2022). A pesquisa para identificar trabalhos
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relacionados foi realizada nas plataformas Google e Google Académico, utilizando os seguintes
termos: “sistema para rastreabilidade de celulares”, “sistema para rastreabilidade de celulares
utilizando nota fiscal”, “rastreabilidade de celulares”, “histérico de proprietarios de um celular”,
“sistema para identificar o proprietario de um smartphone” e “sistema para identificar o pro-
prietdrio de um celular”. Durante a escrita dessa proposta, ndo foram encontrados trabalhos
relacionados que atuem na rastreabilidade de celulares.

O Bike Registrada (REGISTRADA, 2022) é um sistema que traz uma grande quantidade
de recursos para usudrios que realizam o cadastro de sua bicicleta no site. A Figura 1 apresenta
alguns recursos destacados pela plataforma, é possivel perceber énfase em seguranca, combate

ao comércio de bicicletas roubadas e o histérico de transferéncias de propriedade.

". Bike I‘egistrada Selo de Seguranga Seguro Comprar e vender Servicos ~

Registre sua bicicleta

A maneira mais inteligente de proteger sua bicicleta. Rapido, facil e grdtis.

Consulte a bicicleta / a8 \\\ Bike Vida
Faca a consulta, confirme o nome do | | Informacdes vitais do ciclista e contato de
proprietdrio e se a bike nfio & roubada e sseco ClmBR T 1156AM emergéncia em caso de acidente *
reduza as chances de adquirir bicicletas |
roubadas.

Notificacdo
A i : Com o clerta de roubo ative, qualquer pessoa
Transferéncia de proprledode | que localizar sua bike roubada, poderd enviar
No caso de venda ou doagéio da bike & J )/ (J uma mensagem diretamente para vocé.
possivel transferi-la para o nove proprietdrio. B_k
IKe o
registrada Imagens da bicicleta

Inclua imagens de sua bicicleta e torne a
identificacdo mais fécil.

Bike Loc

Notificagéio com a localizag@o de quem

consultar sua bicicleta *
| Consultar Bike Vida

Consultar Bike

= Disponivel apenas,para bike com selo ativo.
Alerta de roubo

Com a bike registrada € possivel emitir um | Entrar
alerta de roubo informando para quem
consultar que aquela bicicleta foi roubada.

i\ O v

App disponivel para dispositivos ANDROID e iOS. Faca o download agora para comecar!

Figura 1 — Tela inicial Bike Registrada.
Fonte: Registrada (2022)

O sistema Olho no Carro (CARRO, 2022b), auxilia os usudrios da plataforma a
obter informacdes detalhadas sobre o veiculo pesquisado. A aplicacdo trata-se de um servico
pago, onde o usudrio deve se cadastrar no sistema, escolher um dos planos de cobertura e
realizar o pagamento. A Figura 2 apresenta um exemplo de consulta no sistema, sendo possivel
identificar que o veiculo pesquisado possui histérico de passagem por leiloes e restricoes na sua

documentacao, sendo elas de nivel nacional e estadual, o que pode acarretar na impossibilidade
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de transferéncia do veiculo para outra pessoa.

Restricdes naclonals Restrigdes estaduals

Renajud CONSTA BLOQUEIO JUDICIAL - RENAJUD Renajud CONSTA BLOQUEIO JUDICIAL - RENAJUD
ENTENDA Administrativa SINISTRADO/RECUPERADO
v
ENTENDA
~

Sdo as restrigdes que constam na base de dados do Detran, como a Restrigdo
Administrativa, a Restrigao Beneficio Tributario e a Restrigdo Roubo/Furto. Algumas
dessas restrigdes dificultam a transferéncia do veiculo para o seu nome!

Para saber mals clique aqul e lela um texto completo sobre este assunto no nosso blog.

Data Lelbo ID LeRio Late Placa Chassl Marca Models Condigaes Comitente

22/08/2013 OODAAODOTIAAACDDAAT JEEP RENEGADE LGT T AT - NC

001 DOAAT JEEP RENEGADE LGT T AT - NG

DOAAT JEER REN DE LGT T AT - NC

000T1AAADDOAAT JEEP RENEGADE LGT T AT - NE

ENTENDA
v

Figura 2 — Modelo de consulta Olho no Carro.
Fonte: Carro (2022a)

Celular Legal (LEGAL, 2022) é um projeto que, através da informagdo, visa o combate
e a compra de celulares roubados ou adulterados. Com o IME/ do dispositivo, o usuario pode
realizar pesquisas na plataforma para identificar se o aparelho possui registro de roubo ou furto.
A Figura 3 apresenta o resultado da consulta de um IME/ pertencente a uma aparelho roubado,
este aparelho ndo possui restricdes no sistema devido o proprietdrio ndo ter realizado o boletim
de ocorréncia e comunicado a operadora sobre o ocorrido, deste modo impossibilitando que

estd informacdo fosse computada pelo sistema.

Consulta Celular Legal
& =R

Confira a situa¢ao do seu aparelho celular

IMEI | |
™
N&o sou um robd
reCAPTCHA
| &  Consultar
IMEI Resultado Data Consulta Responsavel

355084694712493 Até o momento o IMEI informado néo possui restricbes de uso  28/10/2022 21:47:15

Figura 3 — Consulta de IMEI Celular Legal.
Fonte: Legal (2022)
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As aplicacdes citadas fornecem aos usuarios informacdes sobre o objeto pesquisado,
possibilitando que suas decisdes de compra sejam embasadas nestes dados. O Bike Registrada
(REGISTRADA, 2022) oferta aos seus usudrios a consulta de bicicletas cadastradas no sistema,
mas nao realiza a validacdo destes dados, deste modo levantando dividas sobre a confiabilidade
das informacgdes contidas no registro, sendo necessario que os usuarios realizem etapas comple-
mentares, como por exemplo: a verificacdo da nota fiscal da bicicleta. Outro ponto é que o
usuario pode vincular uma imagem da nota fiscal ao registro, mas sua visualizagdo é publica,
permitindo que dados sensiveis do proprietario fiquem expostos para todos. O Olho no Carro
(CARRO, 2022b) centraliza informacdes sobre veiculos que estdo dispersas em outros sistemas e
entrega aos usuarios conforme demanda, estas informagdes sdo importantes pois podem refletir
diretamente na negociagao, transferéncia de registro e valor do veiculo. No caso do Celular
Legal (LEGAL, 2022), a ferramenta acaba sendo dtil para identificar se o IME/I consultado
é pertencente a um aparelho roubado ou que possui alguma restricio, mas nao é possivel
identificar o atual proprietario e as caracteristicas do aparelho. Também é possivel que a base
de dados nao possua o registro de roubo de um celular caso o proprietario nao tenha informado
o ocorrido e realizado o bloqueio do dispositivo. Com isso, justifica-se a implementa¢do de uma
nova plataforma que utilize os pontos fortes identificados nos trabalhos correlatos e realize
a validacdo dos dados informados pelo usudrio, através da nota fiscal eletrbnica, pois este
documento possui diversos dados que podem ser usados como parametros para validacdo do

dispositivo.

2.4 FLUXO DE DESENVOLVIMENTO

A definicdo de tecnologias a serem utilizadas no projeto é uma atividade importante
por ser a base para o desenvolvimento. Até o presente momento foi definido o uso das seguintes
tecnologias: React Native!, Expo framework?, postgreSQL3, Nodejs*, Tesseract OCR® e Git®.

Tratando-se do fluxo de trabalho no Git, foi escolhida a metodologia Feature Branch
(BITBUCKET, 2022), que define processos para isolar o desenvolvimento de novos recursos
da ramificacdo principal. Também sera utilizado o Github Actions’, para automatizacio do
Cl/CD (Integragdo Continua/Entrega Continua, do inglés Continuous Integration/Continuous
Delivery) do repositério do projeto no Github.

Na Figura 4 é possivel visualizar o ciclo de vida de uma Feature Branch, que consiste
nas seguintes etapas: (1) criagdo de branch baseada na ramificagdo principal e desenvolvimento

do recurso, (2) envio da branch local para o repositério remoto e criagdo de pull request para

!React Native, website oficial: <https://reactnative.dev/>

2Expo framework, website oficial: <https://expo.dev/>

3postgreSQL, website oficial: <https://www.postgresql.org/>

“Nodejs, website oficial: <https://nodejs.org/en/>

STesseract OCR, website oficial: <https://github.com /tesseract-ocr/tesseract>>
5Git, website oficial: <https://git-scm.com/>

"GitHub Actions, website oficial <https://docs.github.com/pt/actions>


https://reactnative.dev/
https://expo.dev/
https://www.postgresql.org/
https://nodejs.org/en/
https://github.com/tesseract-ocr/tesseract
https://git-scm.com/
https://docs.github.com/pt/actions
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analise do orientador, por fim (3) mesclagem do novo recurso com a ramificagdo principal.

Pull request

Merge .

Desenvolvimento
do recurso

Figura 4 — Ciclo de vida Feature Branch
Fonte: O autor

Para o desenvolvimento do projeto o fluxo de trabalho escolhido baseia-se na meto-
dologia agil, onde os requisitos do sistema sio levantados, analisados e divididos em tarefas.
Processo que se repete ao decorrer do desenvolvimento. As atividades serdo categorizadas
conforme sua prioridade de desenvolvimento, sendo elas: Essencial (recursos vitais para o
funcionamento do sistema), Importante (recursos que complementam o sistema), Desejavel
(recursos extras). As entregas dos recursos desenvolvidos ocorrerd no intervalo de uma a quatro
semanas, dependendo da complexidade dos requisitos da atividade.

No gerenciamento de atividades de desenvolvimento dos requisitos, serd utilizado um
quadro Kanban na plataforma Trello®, dividido em quatro raias, sendo elas: TO DO (a fazer),
DOING (em andamento), REVIEW (aguardando andlise do orientador) e DONE (finalizado).
Inicialmente todas as atividades serdo adicionadas a raia TO DO, ou seja, atividades que devem
ser realizadas.

O fluxo de desenvolvimento de cada requisito prevé as seguintes etapas:

1. Escolher um requisito pertencente a raia TO DO no quadro Kanban, que possua a maior
prioridade de desenvolvimento;

2. Mover recurso para a aba DOING, sinalizando que o mesmo estd no processo de
desenvolvimento;

3. Criacdo de branch local no ambiente de desenvolvimento para encapsular do restante da
aplicagdo os trabalhos no novo recurso (inicio da etapa 1 do fluxo Feature Branch);

4. Se necessario, realizar prototipacdo de tela utilizando o Figma®;

5. Analisar e identificar a necessidade de criacdo ou alteracdo de entidades no banco de
dados;

8Trello, website oficial: <https://trello.com/>
9Figma, website oficial <https://www.figma.com/>


https://trello.com/
https://www.figma.com/
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Desenvolvimento de telas no React Native utilizando o Expo framework;
Desenvolvimento do backend (APl em Nodejs);

Realizagdo de testes (fim da etapa 1 do fluxo Feature Branch);

© o N o

Commit e submissdo da branch da atividade para o repositério do projeto no GitHub

(inicio da etapa 2 do fluxo Feature Branch);

10. Criar uma Pull Request no repositério do projeto no Github adicionando o professor
orientador como revisor;

11. Executar os testes automatizados na Pull Request através do Github Actions;

12. Mover recurso no quadro Kanban para raia Review;

13. Aguardar analise do professor orientador (fim da etapa 2 do fluxo Feature Branch);

14. Caso necessério, realizar correcoes apontadas pelo orientador ou pelos testes automatiza-
dos;

15. Se o passo anterior for verdadeiro, entdo é necessario retornar o fluxo para o item 4 e
mover recurso no quadro Kanban para raia Doing;

16. Finalizado, realizar merge na ramificagado principal e deploy do novo recurso utilizando
Github Actions (etapa 3 do fluxo Feature Branch);

17. Mover recurso no quadro Kanban para raia Done, sinalizando que o mesmo foi finalizado.

2.5 CONSIDERACOES FINAIS

Com o desenvolvimento do sistema proposto espera-se que os usuarios consigam
cadastrar, compartilhar e transferir o registro de seus aparelhos celulares com terceiros, deste
modo viabilizando a rastreabilidade destes dispositivos. Como consequéncia, almeja-se prover
uma forma de evitar que as pessoas sejam lesadas no processo de negociacdo destes aparelhos.

O principal desafio encontrado até o presente momento foi a definicdo do processo de
validacdo de dados de um registro. Desde a concep¢do da ideia do projeto o uso da nota fiscal
eletronica foi a principal forma para comprovacao das informacdes que o usudrio cadastrar, mas
é necessdrio identificar um modo de utiliza-la sem comprometer dados sensiveis da mesma.

A principio, a opcdao mais promissora identificada para manipular a nota fiscal foi
o uso do Tesseract OCR (Reconhecimento 6tico de caracteres, do inglés Optical Character
Recognition), como mecanismo de leitura e extragdo de dados de imagens feito exclusivamente
em backend sem a exposicao publica dessas informacoes. Processo que inicia-se com o usuario
tendo acesso ao site da nota fiscal eletronica a partir de uma webview no frontend da aplicacdo,
onde devera informar a chave da nota fiscal e posteriormente ao resultado da consulta, realizar
capturas de tela e envio destas imagens para o backend do sistema.

Uma segunda op¢ao em estudo é o uso da técnica de web crawling, onde uma
rotina de tarefas é programada para serem processadas de modo auténomo no backend. Seu
funcionamento consiste em acessar o portal da nota fiscal, adicionar a chave da nota informada
pelo usudrio no cadastro do dispositivo e realizar a leitura da pagina HTML resultante da

consulta. Com o tratamento destas informacdes é possivel validar o cadastro do dispositivo.
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O principal empecilho para aplicar esta técnica é que o site da nota fiscal eletronica possui o
hCaptcha, um mecanismo para travar bots que realizam tarefas automatizadas para captura

de informacdes pela Internet.

2.6 PLANEJAMENTO DO TRABALHO

O planejamento do trabalho de estdgio que sera desenvolvido pelo aluno, ao longo do
periodo letivo, estd descrito no cronograma do Quadro 1. Neste cronograma constam todas as

atividades com seus respectivos prazos para o cumprimento.

Quadro 1 — Cronograma de Atividades.

Atividades Nov | Dez | Jan | Fev | Mar | Abr | Mai | Jun | Jul

1. Revisdo dos apontamentos
da banca

2. Revisao bibliografica

3. Analise e levantamento de
requisitos

4. Modelagem preliminar do
banco de dados

5. Prototipacdo parcial de te-
las.

6. Redacdo do projeto de
TCC

7. Defesa do projeto de TCC
8. Desenvolvimento do sis-
tema proposto

9. Escrita da Monografia de
TCC

10. Elaboracao da apresenta-
¢ao final

11. Defesa final do TCC

12. Revisdo dos apontamen-
tos da banca

2.6.1 DA PROPOSTA AO PROJETO

Posteriormente a defesa e aprovacdo da proposta, serd realizado as seguintes atividades
para o projeto:
e Correcao dos itens apontados pela banca;
e Analise e levantamento preliminar de requisitos;
e Modelagem preliminar do banco de dados.

e Prototipacdo parcial de telas.
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2.7 RECURSOS NECESSARIOS

Um computador com acesso a Internet e com capacidade computacional para suprir a

carga exigida pelas tecnologias que serdo utilizadas no ambiente de desenvolvimento.

2.8 HORARIO DE TRABALHO

O horario destinado para realizacdo das atividades do TCC, bem como o horario

destinado para a reunido semanal/quinzenal com o orientador estdo descritos no cronograma

do Quadro 2. Este horario é definido com orientador levando em consideracdo a complexidade

do trabalho a ser desenvolvido.

Quadro 2 — Horario de Trabalho.

Horario

Seg

Ter

Qua

Qui

Sex

Sab

07h30 - 08h20

08h20 - 09h10

09h10 - 10h00

10h10 - 11h00

11h00 - 11h50

13h00 - 13h50

13h50 - 14h40

Orientacao

14h40 - 15h30

15h40 - 16h30

16h30 - 17h20

17h20 - 18h10

18h50 - 19h40

19h40 - 20h30

TCC

TCC

TCC

TCC

20h30 - 21h20

TCC

TCC

TCC

TCC

21h30 - 22h15

TCC

TCC
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