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RESUMO

VORNES, Michael. Seguranca em Internet das Coisas: Estudo de Caso no Setor Industrial.
2022. 30 f. Monografia de Trabalho de Conclusao de Curso de Graduagdo — Curso de Tecno-
logia em Sistemas para Internet, Universidade Tecnoldgica Federal do Parana. Guarapuava, 2022.

O aumento de objetos inteligentes fez com que o campo denominado Internet das Coisas,
também conhecido pela sigla loT (Internet of Things), recebesse muita aten¢do devido ao
seu potencial de uso, proporcionando que objetos com diferentes recursos possam estar co-
nectados, possibilitando o surgimento de novas aplicagdes. Assim, surgem também alguns
desafios como as restricoes desses objetos, limitacdes de sistema operacional e especificidade
de protocolos de comunicacao utilizados, impactando no aspecto de seguranga. Por isso a
importancia de um tratamento adequado para a seguranca de dispositivos de loT, visto que,
muitas vezes tais objetos nao podem receber solugdes de seguranca convencionais. Porém,
antes mesmo se pensar em um tratamento de seguranca se faz necessario entender as carac-
teristicas de tais dispositivos. Sendo assim, o objetivo do presente trabalho foi realizar um
estudo para conceituar dispositivos loT, propor um modelo de classificacdo para tais dispo-
sitivos e um processo de governanca voltado para seguranca destes dispositivos. A pesquisa
foi realizada utilizando-se o modelo metodolégico de estudo de caso, aplicado ao setor industrial.

Palavras-chave: Internet das Coisas. Classificacdo. Governanca. Seguranca.



ABSTRACT

VORNES, Michael. Internet of Things Security: Case Study in the Industrial Sector. 2022. 30
f. Monografia de Trabalho de Conclusao de Curso de Graduagdo — Curso de Tecnologia em
Sistemas para Internet, Universidade Tecnoldgica Federal do Parand. Guarapuava, 2022.

The increase in smart objects has made the field called Internet of Things, also known by
the acronym loT (Internet of Things), receive much attention due to its potential for use,
providing that objects with different resources can be connected, enabling the emergence of
new applications. There are also some challenges, such as the restrictions of these objects,
limitations of the operating system, and the specificity of the communication protocols used,
impacting the security aspect. That's why the importance of proper treatment for the security of
loT devices, many times, those objects cannot receive conventional security solutions. However,
even before considering a security treatment, it is necessary to understand the characteristics
of those devices. Therefore, the objective of the present work was to conceptualize loT devices
and propose a classification model for those devices and a governance process aimed at the
security of these devices. The research was conducted using the case methodological study
model applied to the industrial sector.

Keywords: Internet of Things. Classification. Governance. Security.
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1 INTRODUCAO

O crescente aumento de objetos inteligentes que podem captar informagdes, processar
e se comunicar, tem evidenciado o campo de Internet das Coisas, também conhecido pela sigla
loT (Internet of Things), o qual tem recebido bastante atengdo devido ao potencial de uso em
diversas dreas.

De modo geral, a Internet das Coisas pode ser encarada como uma extensdo da
Internet conhecida atualmente. Conceitualmente falando, n3o existe uma definicdo tnica para
o termo, que varia de acordo com o contexto em que se estd inserido, seja em ambiente
doméstico, corporativo ou industrial.

No contexto industrial também surge a sigla IloT (Industrial Internet of Things) que se
refere aos objetos de loT comumente aplicados dentro do setor industrial. Apesar destes objetos
estarem mais focados para um setor especifico também existe a dificuldade para definicao
conceitual devido a grande variedade de dispositivos que podem ser utilizados.

Um grande desafio para o campo de loT se refere a seguranca destes dispositivos,
pois as restricoes desses objetos em relacdo a processamento, memdria e comunicacdo, além
de suas limitacoes em ambito de sistema operacional, que muitas vezes sao simplificados e
especificos para dispositivos com poucos recursos, bem como sua especificidade em relacdo aos
protocolos de comunicacao utilizados, sdo caracteristicas que impactam substancialmente na
seguranca dos referidos dispositivos.

Sendo assim, fica clara a importancia de um tratamento adequado no que se refere a
seguranca de dispositivos de loT, pois muitas vezes tais objetos ndo sao passiveis de receberem
solucdes de seguranca convencionais. No que se refere ao setor industrial essas caracteristicas
sdao ainda mais acentuadas, pois existem muitos sistemas legados e proprietdrios, muitas vezes
rodando firmwares extremamente simplificados, se fazendo ainda mais evidente a necessidade
de uma gestdo de seguranca adequada, considerando que os impactos causados por falhas de
seguranca podem ser ainda maiores do que os impactos sofridos por falhas em dispositivos
domésticos.

Desta forma o objetivo do presente trabalho foi propor um modelo de categorizagdo de
dispositivos de Internet das Coisas e um processo de governanca voltado para seguranca destes
dispositivos delimitando o escopo da pesquisa para o setor industrial. O modelo metodoldgico
escolhido foi estudo de caso com observacdo de campo e andlise dos aspectos observados. O

estudo foi realizado em uma inddstria situada no estado do Parana.



Capitulo 1. INTRODUCAO 2

1.1 OBJETIVOS

1.1.1 Objetivo Geral

Propor um modelo de categorizacdo de dispositivos de Internet das Coisas e um

processo de governanca voltado para seguranca de dispositivos de Internet das Coisas.

1.1.2 Objetivos Especificos

e Conceituar o termo Internet das Coisas;

e Conceituar dispositivo de Internet das Coisas;

e Propor modelo de classificacdo para dispositivos de Internet das Coisas;

e Analisar protocolos de comunicacdo de dispositivos de Internet das Coisas;

e Analisar aspectos de seguranca de dispositivos de Internet das Coisas;

e Propor um processo de governanca voltado para seguranca de dispositivos de Internet

das Coisas.



2 FUNDAMENTACAO TEORICA

2.1 DEFINICAO DE INTERNET DAS COISAS

O termo Internet das Coisas tem recebido bastante aten¢do pois tem grande potencial
de uso nas mais diversas dreas. A Internet das Coisas se refere a integracao de objetos fisicos e
virtuais em redes conectadas a Internet, permitindo que "coisas” coletem, troquem e armazenem
uma enorme quantidade de dados (ALMEIDA, 2015).

Esse campo proporciona que objetos do dia-a-dia, adaptados com capacidade compu-
tacional e de comunicacdo, possam estar conectados, provendo comunicacdo entre usuarios
e dispositivos, possibilitando assim, o surgimento de uma nova gama de aplicagcdes nas mais
diversas dreas.

Existem inimeras definicdes para Internet das Coisas, partindo de diferentes perspecti-
vas. Nesta secdo serdo apresentadas algumas definicGes estabelecidas por diferentes entidades,
desde de grandes organizagbes atuantes no ramo da tecnologia, até mesmo consultorias e
6rgaos reguladores.

"The Internet of Things (loT) is the network of physical objects that contain embedded
technology to communicate and sense or interact with their internal states or the external
environment.” (GARTNER, 2017a)

"The Internet of Things (loT) is a term coined by Kevin Ashton, who conceived a
system of ubiquitous sensors connecting the physical world to the Internet. Although things,
Internet, and connectivity are the three core components of loT, the value is in closing the
gap between the physical and digital world in self-reinforcing and self-improving systems”
(AMAZON, 2017).

"Internet of Things (loT) is a sprawling set of technologies and use cases that has no
clear, single definition. One workable view frames loT as the use of network-connected devices,
embedded in the physical environment, to improve some existing process or to enable a new
scenario not previously possible.” (GOOGLE, 2017)

"The Internet of Things refers to the growing range of connected devices that send
data across the Internet” (IBM, 2017)

"The Internet of Things (loT) is a robust network of devices, all embedded with
electronics, software, and sensors that enable them to exchange and analyze data. The loT
has been transforming the way we live for nearly two decades, paving the way for responsive
solutions, innovative products, efficient manufacturing, and ultimately, amazing new ways to
do business.” (INTEL, 2017)

"The loT links objects to the Internet, enabling data and insights never available
before.” (CISCO, 2017)

"The land of networked devices and other objects embedded with electronics, sensors,
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and software” (SALESFORCE, 2017)

"A network of items—each embedded with sensors—which are connected to the
Internet.” (IEEE, 2017)

"The basic idea is that loT will connect objects around us (electronic, electrical,
non-electrical) to provide seamless communication and contextual services provided by them.
Development of RFID tags, sensors, actuators, mobile phones make it possible to materialize
loT which interact and co-operate each other to make the service better and accessible anytime,
from anywhere.” (IETF, 2017)

"The vast network of devices connected to the Internet, including smart phones and
tablets and almost anything with a sensor on it — cars, machines in production plants, jet
engines, oil drills, wearable devices, and more. These “things” collect and exchange data.” (SAP,
2017)

"The Internet of Things is the concept of everyday objects — from industrial machines
to wearable devices — using built-in sensors to gather data and take action on that data across
a network. So it's a building that uses sensors to automatically adjust heating and lighting. Or
production equipment alerting maintenance personnel to an impending failure. Simply put, the
Internet of Things is the future of technology that can make our lives more efficient.” (SAS,
2017)

“An infrastructure of interconnected objects, people, systems and information resources
together with intelligent services to allow them to process information of the physical and the
virtual world and react.” (ISO, 2014)

Além das definicdes genéricas existem também outros termos derivados, que se referem
a aplicacdes ainda mais especificas para a Internet das Coisas, como é o caso da aplicacdo da
Internet das Coisas na Inddstria, por vezes referida como Industrial Internet of Things (lloT).

"The Industrial Internet of Things (lloT), also known as the Industrial Internet, brings
together brilliant machines, advanced analytics, and people at work. It's the network of a
multitude of devices connected by communications technologies that results in systems that
can monitor, collect, exchange, analyze, and deliver valuable new insights like never before.
These insights can then help drive smarter, faster business decisions for industrial companies.”
(GE, 2017)

Além de se estabelecer uma definicao conceitual é importante o entendimento dos
aspectos relacionados aos dispositivos que compdem a Internet das coisas, como os aspectos
de hardware, sistema operacional e forma de comunicacdo entre tais dispositivos.

Além de se estabelecer uma definicao conceitual para o termo Internet das Coisas
também é importante entender quais sdo as carateristicias de dispositivos que faz parte da
Internet das coisas, tanto aspectos de hardware, sistema operacional como forma de comunicac3o.
O entendimento destas caracteristicas contribui para o estudo e melhor compreensdo dos apectos

de seguranca importantes para estes dispositivos.
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2.2 HARDWARE EM INTERNET DAS COISAS

O hardware da Internet das Coisas é bastante diversificado, pois existem inlimeros
dispositivos que podem ser considerados dispositivos de Internet das Coisas, desde os objetos
convencionais que estdo inseridos no cotidiano das pessoas, até mesmo sensores, atuadores,
micro controladores, entre outros objetos de aplicacdes mais especificas, sendo este um dos
principais fatores que evidenciam a relevancia de um tratamento adequado para gestao e
seguranca de tais dispositivos. Mesmo com tanta diversidade é possivel identificar algumas

caracteristicas bdsicas que geralmente estdo presentes nestes dispositivos.

2.2.1 Arquitetura Convencional

A arquitetura basica de um dispositivo de loT geralmente é composta, minimamente,
por 4 unidades, sendo as unidades de processamento/memdria, comunicagdo, energia e senso-
res/atuadores, conforme ilustra a Figura 1.

mrmesumn (i) Radio

Memdria

l—?
ot

Q}E&nmu (i} Fomte de Enew

Figura 1 — Arquitetura Basica de Objetos Inte-
ligentes

Fonte: SBRC (2016)

A unidade de processamento/memdria (Figura 1.i) é composta de uma memdria
interna para armazenamento de dados e programas, um micro-controlador e um conversor
analdgico-digital para recepcao de sinais de sensores. As CPUs empregadas nesses tipos de
dispositivos geralmente sao as mesmas utilizadas em sistemas embarcados e nao apresentam
alto poder computacional, visto que a prioridade é o consumo reduzido de energia e ocupar o
menor espaco possivel (SBRC, 2016).

A unidade de comunicagdo (Figura 1.ii) consiste em pelo menos um canal de comuni-

cacao com ou sem fio, sendo mais comum o meio sem fio. A maioria das plataformas usam
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rddio de baixo custo e baixa poténcia. Assim, a comunicacao é de curto alcance e apresenta
perdas frequentes (SBRC, 2016).

A fonte de energia (Figura 1.iii) é responsavel por fornecer energia aos componentes
do objeto inteligente. De maneira geral, a fonte de energia consiste de uma bateria (recarregdvel
ou n3o) e um conversor AC-DC e tem a fun¢do de alimentar os componentes. Entretanto,
existem outras fontes de alimentacdo como energia elétrica, solar e mesmo a captura de energia
do ambiente através de técnicas de conversdo (SBRC, 2016).

As unidades de sensores/atuadores (Figura 1.iv) realizam o monitoramento do ambiente
no qual o objeto estd inserido. Estes sensores capturam valores de grandezas fisicas como
temperatura, umidade, pressdo e presenca. Existem muitos tipos de sensores diferentes que sdo
capazes de capturar essas grandezas. Atuadores s3o dispositivos que produzem alguma acao,

atendendo a comandos que podem ser manuais, elétricos ou mecanicos (SBRC, 2016).

2.3 SISTEMA OPERACIONAL EM INTERNET DAS COISAS

Assim como o hardware, se tratando de sistema operacional, existe uma grande
variedade de sistemas operacionais para Internet das Coisas.

Devido as limitacGes destes objetos é necessario a utilizacao de sistemas operacionais
especificos, com menor consumo de recursos. Existem diversos sistemas operacionais para
loT, sendo os mais conhecidos no mercado: CONTIKI, o TINYOS, o RIOT, o SNAPPY, o
RASPBIAN.

Vale ressaltar que existe uma vasta gama de sistemas operacionais e que por diversas
vezes o dispositivo loT nem mesmo rodara um sistema operacional mas sim um firmware bastante
simplificado. Se tratando do setor industrial, esta caracteristica é ainda mais recorrente, sendo
muito comum que dispositivos rodem apenas firmwares ou sistemas simplificados especificos e

de propriedade do préprio fabricante do dispositivo.

2.3.1 Sistemas Operacionais loT mais conhecidos

Cada sistema operacional possui caracteristicas especificas sendo otimizados para
determinados tipos de dispositivos, alguns sistemas exigem menos recursos, entre outras

diferencas, conforme apresentado na Tabela 1.
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Sistema Min. RAM Min. ROM Linguagem

Contiki <2 KB < 30KB C

TinyOS <1KB <4 KB nesCe oTcl

RIOT ~1.5KB ~5KB Ce C++

Shappy 128 MB - Python, C/C++, Node JS e outras
Raspbian 256 MB - Python, C/C++, Node JS e outras

Tabela 1 — Comparativo entre os Principais SOs para loT.
Fonte: SBRC (2016)

2.4 COMUNICACAO ENTRE DISPOSITIVOS DE INTERNET DAS COISAS

Um dos fundamentos da Internet das Coisas é o fato de tais dispositivos estarem
conectados. A comunicacdo entre estes dispositivos ocorre de diferentes maneiras, por isso a
importancia de se entender quais as caracteristicas destas comunicagdes.

Assim como qualquer dispositivo convencional, um dispositivo de loT conectado se
utiliza de protocolos para comunicagdo com demais elementos da rede. Existem diversos tipos
de protocolos, se tratando de dispositivos loT, a quantidade de protocolos de comunicacado é
ainda maior, devido a grande diversidade de caracteristicas presentes nestes dispositivos.

De maneira geral, estes protocolos podem classificados em duas grande categorias,
conforme menciona (AL-SARAWI et al., 2017) "Commonly, the communication protocols for
loT can be categorized into: (1) LPWAN and (2) short range network’.

Se tratando de protocolos LPWAN, destaca-se o SigFox sendo um dos protocolos mais
utilizados para loT. Para categoria de Short Range Network exitem também varios protocolos
vastamente utilizados e ja conhecidos, como o préprio Bluetooth, RFID, ZigBee entre outros,
conforme ilustra a Figura 2.

s k.

| loT Communication Protocols

| Low Power Wide Area Network [LPWAN) l—.—-l
" SIGFOX

g /\Jgallular 0
(7]

ZigBee

RFID

femﬂ
A J

Short Range Network

GLoOWPAN

Figura 2 — loT Communication Protocols
Fonte: Al-Sarawi et al. (2017)
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2.5 SEGURANCA EM INTERNET DAS COISAS

Garantir a seguranca dos dispositivos de Internet das Coisas é um importante fator,
pois com o exponencial crescimento sera um segmento cada vez mais visado, visto que ocorrera
um crescente aumento da interface de vulnerabilidade, passando de uma gama de dispositivos
convencionais como computadores, para uma interface maior de vulnerabilidade, composta

pelos mais diversos tipos de dispositivos.

2.5.1 Crescimento da Internet das Coisas.

A Internet das Coisas cresce de maneira exponencial, diversas s3o as provisdes para
este segmento. Sejam pesquisadores da area, grandes entidades do segmento ou até mesmo
grandes consultorias, todos possuem suas previsoes para este crescente segmento.

A Gartner estima que serdao aproximadamente 25 bilhdes de dispositivos conectados
até 2020 (GARTNER, 2017b). J4 a IDC estima que para esta data serdo aproximadamente 30
bilhdes de dispositivos (IDC, 2017).

Com o crescimento deste segmento os ataques em dispositivos de Internet das Coisas
se tornarao cada vez mais frequentes. Alguns ataques ja ocorridos mostram a vulnerabilidade

destes dispositivos e como este segmento ainda estd despreparado.

2.5.2 Ataques e Vulnerabilidades em Internet das Coisas

Estudar as caracteristicas dos ataques ja ocorridos pode contribuir para o entendimento
das vulnerabilidades e garantir a seguranca relacionada a alguns elementos. A cada ataque
novas sao as licdes aprendidas tanto pelos fabricantes quanto pelas companias que buscam
cada vez mais um processo de gestao de seguranca robusto.

Diversos ataques em dispositivos loT ja foram registrados no decorrer dos ultimos
anos, além de diversas vulnerabilidades descobertar por pesquisadores.

e 2005 — Virus Stuxnet em Usina Nuclear: Em 2005 o virus Stuxnet foi usado
para atacar uma usina nuclear no Ird. O virus se aproveitava das vulnerabilidades do sistema
operacional SCADA (desenvolvido pela Siemens) utilizados em centrifugas de enriquecimento
de uranio. Esse virus foi um dos primeiros indicadores de vulnerabilidades da loT e como elas
podem causar a violagdes criticas de infraestrutura.(SECTIGO, 2020)

¢ 2008 — Vulnerabilidades em Monitores Cardiacos da Medtronic: Em 2008
pesquisadores americanos descobriram que os desfibriladores cardiacos implantéveis (ICD)
da empresa Medtronic poderiam ser controlados externamente, permitindo que invasores
interceptassem informacdes médicas e manipulassem os dispositivos, através dos sinais nao
criptografados no radio embutido no dispositivo.(SECTIGO, 2020)

¢ 2009 — Ataque em Medidores de Energia Elétrica em Porto Rico: Em 2009
uma concessiondria de energia elétrica de Porto Rico perdeu centenas de milhdes de délares

depois que o valor do consumo de energia foi manipulado, permitindo que os medidores inteli-
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gentes fossem controlados por dispositivos externos, nao medindo com precisdo a quantidade
de energia usada, causando grandes prejuizos.(SECTIGO, 2020)

e 2011 — Vulnerabilidades em Bombas de Insulina da Medtronic: Em 2011
vulnerabilidades em bombas de insulina utilizadas por pacientes com diabetes permitiram
que pesquisadores localizassem e controlassem os dispositivos por meio de seus transmissores
de radio, tendo inclusive possibilidade de bombear quantidades excessivas de insulina no
sangue.(SECTIGO, 2020)

e 2011 — Ataque em Empresa de Distribuicio de Agua de lllinois: Em 2011
hackers conseguiram acessar e controlar o sistema industrial de uma concessionaria de dgua
de uma cidade de lllinois. Eles conseguiram queimar as bombas de agua fazendo com que o
sistema SCADA que controlava a bomba ligasse e desligasse repetidamente.(SECTIGO, 2020)

e 2014 — Bashlite Botnet: Em 2014 surgiu a primeira versdo da Botnet BASHLITE
que infectou mais de 2 milhGes de dispositivos em dois anos. Espalhando-se através da
brute-force, o BASHLITE foi capaz de lancar vérios tipos de ataques DDoS em larga escala
simultaneamente. (SECTIGO, 2020)

¢ 2014 — Vulnerabilidade nos Semaforos na Universidade de Michigan: Em
2014 pesquisadores tomaram o controle de um sistema inteiro de mais de 100 seméaforos a partir
de um Unico ponto de acesso. Facilmente hackeado, o sistema de semaforos usava comunicagado
via radios, com criptografia bem bdsica e sem senha.(SECTIGO, 2020)

e 2014 — Ataque em Siderurgica Alema: Em 2014 hackers usaram spear phishing
para se infiltrar na rede de uma siderurgica alema e manipular seus controles para comprometer
uma infinidade de sistemas, incluindo componentes industriais na rede de producao e um forno,
que ndo puderam ser desligados adequadamente, resultando em danos substanciais.(SECTIGO,
2020)

e 2015 — Vulnerabilidades no sistema Connected Drive da BMW: Em 2015
pesquisadores exploraram uma vulnerabilidade no sistema Connected Drive da BMW e simularam
os servidores da BMW para enviar instrucdes de desbloqueio remoto aos veiculos. O teste
aproveitou o recurso de desbloqueio remoto, que pode ser solicitado por meio de uma linha de
assisténcia da BMW.(SECTIGO, 2020)

e 2015 — Vulnerabilidades no sistema Uconnect da Fiat Chrysler: Em 2015
foram encontradas vulnerabilidades no sistema Uconnect, um recurso inteligente que controla
o entretenimento e navegacao dos veiculos Fiat Chrysler, que dava acesso a unidade principal
do carro para cédigo malicioso, que por sua vez poderia ser usado para enviar comandos para
manipular componentes fisicos, incluindo diregdo e freios.(SECTIGO, 2020)

e 2015 — Ataque a Rede Elétrica na Ucrania: Em 2015 hackers comprometeram
a rede corporativa interna por meio de e-mails de malware de spear phishing. Eles conseguiram
entdo assumir o controle da rede SCADA (Sistema Operacional Siemens) e desligar as subesta-
¢Oes, deixando 230 mil pessoas sem eletricidade. O malware também desativou os dispositivos

de controle de loT implantando firmware malicioso nos dispositivos.(SECTIGO, 2020)
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e 2016 — Vulnerabilidades em Tesla Model S: Em 2016 pesquisadores hackearam
remotamente um Tesla Model S e assumiram o sistema multimidia e as telas do painel,
conseguindo ligar o sinal de mudanca de direcdo e abrir as portas sem usar uma chave. Eles
também conseguiram ativar os limpadores de para-brisa, dobrar o retrovisor lateral e abrir o
porta-malas enquanto o carro estava em movimento.(SECTIGO, 2020)

¢ 2016 — MIRAI Botnet: Em 2016 uma das maiores redes de bots loT chamada
de Mirai aproveitou os dispositivos loT com senhas padrao fracas e obteve o controle de
um grande nimero de cameras e roteadores, usando-os para lancar um ataque DDoS que
prejudicou grandes areas da Internet, incluindo o Twitter, The Guardian, Netflix, Reddit e
CNN.(SECTIGO, 2020)

e 2016 — Malware de Atualizacao Automatica Nyadrop: Em 2016 um ataque
de forca bruta direcionado a dispositivos loT executando uma vasta lista de nomes de usuario
e senhas comuns conseguiu obter acesso em varios loT. O malware era dificil de diagnos-
ticar e remover porque se autoexcluia e se alterava toda vez que invadia com sucesso um
sistema.(SECTIGO, 2020)

e 2016 — Hajime Botnet: Em 2016 surgiu uma botnet mais sofisticado que a
Mirai, a Hajime lutaria contra botnets rivais pelo controle de um dispositivo. Hajime nao
tinha ferramentas para ataques DoS, apenas maneiras de continuar expandindo seu alcance e
continuar lutando contra outras botnets. E conhecido por deixar mensagens peculiares, como
“Fique atento!” em sistemas comprometidos.(SECTIGO, 2020)

e 2016 — CCTV Botnet: Em 2016 esta botnet sequestrou 25,5 mil cAmeras de
CCTV conectadas a Internet para realizar ataques contra lojas online. A operacao massiva
conseguiu inundar sites com mais de 35 mil solicitages HTTP por segundo. (SECTIGO, 2020)

Na figura 3 elaborada pela Sectigo é possivel ver os acontecimentos relacionados aos

principais ataques loT no decorrer do tempo, na ordem em que aconteceram.

f: 00 WATER BMW MIRAL
L & UTILITY CONNECTED BOTNET

SYSTEM DRIVE SYSTEM
(SCADA)
T g0 UNIVERSITY 00 UKRAINIAN HAJIME
[V [V, OF MiCHIGAN [Vl POWER VIGILANTE
TRAFFIC GRID BOTNET
j LIGHTS
MEDTRONIC GERMAN TESLA ceTv
INSULIN STEEL MODEL S BOTNET
PUMPS MILL HACK REMOTE
HACK
BASHLITE FIAT CHRYSLER NYADROP SELF-
BOTNET REMOTE CONTROL UPDATING MALWARE

Figura 3 — Evolution of loT Attacks
Fonte: Sectigo (2020)
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3 PROCEDIMENTO METODOLOGICOS

Inicialmente foi feita a contextualizacao do termo Internet das Coisas por meio de
conceitos apresentados na literatura com intuito de se estabelecer uma definicio aproximada
para o termo e evidenciar quais as caracteristicas de loT.

Posteriormente aplicou-se o estudo de caso no setor industrial com intuito de exploracao
para criar proximidade com o termo e entender como estes dispositivos sdo tratados no dia-a-dia
pelas industrias.

O estudo contemplou a etapa de exploracdo onde foi feito levantamento de todos os
dispositivos existentes, posteriormente a classificacao destes dispositivos em macro categorias
para facilitar a gestdo e por fim foi feito o estudo das carateristicas destes dispositivos, gerando
o framework apresentado para gestdo de seguranca.

Por motivos de seguranca e privacidade, os dados reais da empresa onde o estudo de
caso foi realizado foram omitidos e o framework final apresentado neste trabalho teve algumas
informacGes removidas pois faziam sentido apenas para o contexto desta empresa em especifico,

porém as demais informa¢Ges mantidas se aplicam de maneira geral para qualquer inddstria.
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4 ANALISE E DISCUSSAO DOS RESULTADOS

Esta secdo descreve os principais resultados obtidos com o presente trabalho, resultados

estes ligados aos objetivos estabelecidos.

4.1 ESTUDO DE CASO NO SETOR INDUSTRIAL

Conforme mencionado nos procedimentos metodoldgicos do presente trabalho, a
pesquisa foi realizada utilizando o modelo metodoldgico de estudo de caso com o objetivo de
promover proximidade com o tempo e coleta e andlise de dados em campo.

O estudo de caso foi realizado em empresa do setor industrial no estado do Paran3,
desta forma os dispositivos de loT abordados na presente pesquisa se referem majoritariamente
a dispositivos utilizados dentro dos processos de fabricagao.

As etapas realizadas no presente estudo foram a conceituacdo e definicio de Internet
das Coisas no ambiente do estudo de caso, seguido de coleta de dados, observacio e analise
destes dispositivos identificados como loT, uma proposta de macro categorizacdo para estes
dispositivos baseada nas suas caracteristicas, o estudo dos requisitos de seguranca necessarios
para estes dispositivos e em concordancia com a necessidade da organizacdo onde foi realizado
o estudo de caso, posteriormente criagdo de questiondrio (framework) para avaliagdo dos
requisitos de seguranca com objetivo de classificar o nivel de seguranca de cada dispositivos
analisado e por fim a proposta inicial de um modelo genérico de governanca levando em
consideracdo a ferramenta disponibilizada para avaliacdo de seguranca, o nivel de seguranca
de cada dispositivo e quais os niveis de seguranca permitidos em cada drea da organizagao

dependendo do nivel de criticidade da referida area.

4.2 DEFINICAO DE INTERNET DAS COISAS DENTRO DO ESTUDO DE CASO

A primeira etapa realizada durante o estudo de caso foi a definicdo de Internet das
Coisas, com objetivo de se chegar a um consenso de quais dispositivos seriam tratados como
dispositivos loT para a realizacdo do estudo de caso, levando em consideracao o contexto
industrial.

Devido a grande quantidade de definicGes diferentes, conforme abordado na funda-
mentacado tedrica, foi bastante desafiador chegar ao consenso interno sobre qual seria a melhor
definicdo de dispositivos loT a ser aplicada para o estudo.

Levando em consideracdo as principais definicoes e também as orientacdes do comité
interno de infraestrutura da organizacao onde foi realizado o estudo de caso em questdo ficou
evidente que para a empresa em questao a melhor definicio seria a mais simples possivel sem
levar em consideracao aspectos técnicos tao detalhados, pois seria necessario que pessoas com

pouco conhecimento técnico conseguissem entender o termo e saber distinguir um objeto loT
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para direcionar para o processo de governanca adequado, pois o processo de gestao comecga
muito antes de chegar no departamento de Tl, até mesmo o setor de compras precisaria saber
identificar este tipo de dispositivo para direcionar para o procedimento adequado.

Diante destas consideracdes ficou conceituado para a organizacdo e o estudo de caso
em questao a seguinte definicao de um dispositivo de Internet das Coisas: “An loT device is
any nonstandard computing device that connects to a network” (Um dispositivo loT é qualquer
dispositivo computacional ndo padrdo que conecta na rede).

O objetivo desta definicdo foi primariamente excluir todos os dispositivos considerados
“padrdes” dentro da organizacdo, que eram os desktops, laptops e impressoras, considerando
todo e qualquer outro tipo de dispositivo que ndo seja um destes 3 dispositivos mencionados
como sendo um dispositivo loT desde que conectado a rede. O intuito de excluir os dispositivos
“padrdes” foi devido ao fato de a organizagao ja possuir processo de governanca e gestao de

seguranca solido para estes tipos de dispositivos.

4.3 COLETA DE DADOS E OBSERVACAO DE CAMPO (INVENTARIO)

Apbds definicdo do que seria considerado um dispositivo de Internet das Coisas iniciou-se
a etapa de coleta de dados e observacdo de campo. O objetivo desta etapa foi descobrir tudo
que estava conectado a rede e poderia ser classificado como um dispositivo loT e entdo entender
suas caracteristicas.

A coleta de dados inicial foi feita com o auxilio do software Cisco Prime Infrastructure
que era utilizado pela organizaciao para gerenciamento de rede. Este software foi utilizado para
fazer varredura de todas as VLans (Virtual Local Area Network) dentro das dependéncias da
organizacao.

Com a base de dados extraida do Cisco Prime Infrastructure foi possivel ter uma
visdo inicial de todas as VLans existentes e todos os dispositivos conectados, tanto via cabo
quanto Wireless. Nesta mesma base de dados também foi possivel identificar a localizacido de
cada dispositivo, bem como o vendor (fornecedor) de cada dispositivo, que é identificado pelo
software a partir do Mac Address de cada dispositivo.

Apds a coleta inicial de dados por meio da varredura de rede iniciou-se a etapa de
observacao de campo, que foi realizada por processo de amostragem. Com a informacao da
localizacdo fisica dos dispositivos foi possivel ir até o local dos dispositivos para observacao
de campo. O processo de verificacao presencial dos dispositivos foi feito por amostragem,
utilizando uma quantidade minima de dispositivos de cada vendor identificado na base extraida
do Cisco Prime Infrastructure. O intuito de se utilizar amostragem por vendor foi devido ao
fato de que um mesmo vendor em geral fornece um unico tipo de dispositivo, de acordo com o
processo interno da organizacao, nao sendo necessario verificar fisicamente todos os dispositivos
do mesmo vendor, sendo possivel assumir que estes dispositivos pertencem a mesma categoria.

Apds a etapa de observacdao de campo por amostragem foi possivel gerar algumas

informacgdes relevantes para o entendimento do cenario da organiza¢ao em relagdo a dispositivos
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loT.

Um dado relevante foi identificar que aproximadamente 16% de todos os dispositivos
conectados nas redes da empresa poderiam ser classificados como dispositivos loT, levando
em consideracdo o conceito de dispositivo loT que foi definido em conjunto com a prépria
organizacao no inicio do estudo de caso.

Estes dispositivos loT estavam majoritariamente dentro do setor industrial da empresa,
distribuidos em diversos tipos de dispositivos.

e Impressoras Industriais: Impressoras especificas para segmento industrial utilizadas

dentro do processo de fabricagdo e montagem. Um exemplo deste dispositivo no Figura 4.

Figura 4 — Impressora Industrial
Fonte: iSub (2022)

e Controladores Légicos Programaveis (CLPs): Controladores utilizados para
facilitar a automacgdo dentro do processo de fabricacdo e montagem, controlando e monitorando
outros equipamentos e processos especificos dentro da linha de producdo. Um exemplo deste

dispositivo no Figura 5.

Figura 5 — Controlador Légico Programavel
Fonte: Siemens (2022a)
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e Cameras: Utilizadas tanto para monitoramento do espaco fisico e controle de acessos
quanto para aplicacoes especificas dentro da linha de produgao, em processo de reconhecimento

de imagem, entre outros. Um exemplo deste dispositivo no Figura 6.

Figura 6 — Cameras
Fonte: JN (2022)

e Andons Industriais: Painéis de Alerta utilizados dentro da linha de producdo com
objetivo de alertar de forma rdpida e de facil visualizacdo informagdes importantes e em tempo
real dentro da linha de producdo, como falta de materiais, auséncia de operador, atrasos ou

erros em processos criticos, problemas em equipamentos. Um exemplo deste dispositivo no
Figura 7.
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Fonte: Infrakom (2022)
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e Raspberrys: Micro-computadores geralmente acoplados a outros dispositivos para

controle e comunicacdo em processos especificos dentro da linha de producdo. Um exemplo
deste dispositivo no Figura 8.

Figura 8 — Raspberry
Fonte: Elektronica (2022)

e AGVs: Veiculos auténomos utilizados para transportes de materiais dentro da linha
de producdo. Também fazem coletas de dados por meio de sensores para monitoramento do
espaco fisico, geralmente se comunicando e reportando a um controlador légico ou gateway

que centraliza as informacdes e faz a coordenacido automatica dos AGVs. Um exemplo deste
dispositivo no Figura 9.

Figura 9 — AGV
Fonte: Aichikikai (2022)
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e Tablets Industriais: Utilizados por operadores em funcdes especificas dentro do
processo de fabricacdo, para comunica¢do e monitoramento de processos especificos da linha

de producao. Um exemplo deste dispositivo no Figura 10.

Figura 10 — Tablet
Fonte: Siemens (2022b)

e Celulares (Aplicagcao Industrial): Celulares utilizados especificamente ne setor
industrial, conectados diretamente a rede industrial para controle e acesso de aplicagbes da

linha de produgdo. Um exemplo deste dispositivo no Figura 11.
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Figura 11 — Celular (Aplicagdo Industrial)
Fonte: DACOM (2022)



Capitulo 4. ANALISE E DISCUSSAO DOS RESULTADOS 18

e Pagers: Utilizados para comunicacdes e notificacGes rdpidas dentro do processo de
fabricacdo, conectados em redes especificas para comunicagdo com Andons e Controladores

Légicos. Um exemplo deste dispositivo no Figura 12.

Figura 12 — Pager
Fonte: MMCall (2022)

e Maletas de Teste: Utilizadas para testes e manutencao preditiva constante em
outros equipamentos geralmente com maior criticidade dentro da linha de produ¢do. Podem
fazer diversos tipos de medicao como tensdo, frequéncia, pressdo, entre outras grandezas. Se
comunicam com a rede industrial para fazer upload de dados para monitoramento de satde

dos dispositivos fabris. Um exemplo deste dispositivo no Figura 13.

Figura 13 — Maleta de Teste
Fonte: Surge (2022)
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e Coletores de Dados: Utilizados para registro de informagdes de insumos utilizados
dentro da linha de produgdo (geralmente por leitura de cédigo de barras) fazendo comunicagdo
e enviando dados em tempo real para outros equipamentos e aplicagdes. Um exemplo deste

dispositivo no Figura 14.

Figura 14 — Coletores de Dados
Fonte: CiviTech (2022)

e Bracos Roboéticos: Utilizados na linha de montagem para atuagdo em diversas
atividades, como encaixe de pecas, soldagem, calibragem, ajuste de parafusos, medicao, etc.
Est3o presentes em diversas etapas da linha de montagem e se comunicam com controladores
|6gicos ligados a rede industrial para monitoramento e controle de processos especificos dentro

da linha de producdao. Um exemplo deste dispositivo no Figura 15.

Figura 15 — Bragos Robéticos
Fonte: Kalatec (2022)
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4.4 CATEGORIZACAO DE DISPOSITIVOS IOT (MODELO MACRO)

Conhecer as caracteristicas e especificidades dos dispositivos de Internet das Coisas é
um importante fator para se estabelecer um adequado processo de governanca de dispositivos.

Um elemento importante que contribuiria para este melhor entendimento seria esta-
belecer uma categoriza¢do para tais dispositivos, o que facilitaria o estudo de caracteristicas
especificas de acordo com cada categoria de dispositivo, visto que, seria inviavel estabelecer e
estudar caracteristicas especificas para cada dispositivo, devido a grande gama de dispositivos
existentes.

No entanto no decorrer do estudo de caso este processo de categorizagdo mostrou-
se de pouca relevancia para a definicao do processo de governanca, visto que muitas das
caracteristicas/requisitos de seguranca se aplicariam para todas as categorias e poderiam ser
tratadas em um dnico modelo de governanga.

Para fins conceituais com intuito de fornecer minimamente um modelo de categorizacao
para loT, foi estabelecido juntamente com a empresa onde se realizou o estudo de caso um
modelo de categorizacdo genérico e de alto nivel, onde foram definidas 3 grandes categorias:
loT Object, loT Device, loT Gateway.

e loT Object: Caracterizado por ser a fonte de dados, geralmente fazendo a co-
leta/leitura de dados. Exemplos: TAGs, Sensores.

e loT Device: Caracterizado por ser o dispositivo que contém um ou mais objetos e
consegue trocar informacoes com o objeto. Exemplos: RFID reader, camera, smartglass.

e loT Gateway: Caraterizado por ser o gateway que se comunica com um ou mais
dispositivos, é capaz de entender os protocolos utilizados pelos dispositivos e trocar informac¢des.
O loT Gateway é geralmente quem faz a comunicagdo com a rede e se conecta as aplicagbes
da empresa, mas nao é regra, pois dispositivos e objetos também podem estar conectados
diretamente a rede sem estarem atrelados a um gateway.

A Figura 16 mostra as 3 grades categorias e como se relacionam.

loT OBJECT:

Source of the Data
(ex: TAG, TAG LoRA, Sensor, ...

Intranet

Middleware /
Application

Figura 16 — Categorias loT

Fonte: Elaborado pelo autor

4.5 FRAMEWORK PARA AVALIACAO DE REQUISITOS DE SEGURANCA

Apods a definicdo do conceito de loT para a organizagao alvo do estudo de caso, da
coleta e andlise de dados para entender quais os tipos de dispositivos loT existentes dentro da

organizacdo, bem como definicdo de um modelo de categorizacao de alto nivel, foi possivel
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entender melhor o ambiente da empresa e conhecer melhor as caracteristicas destes dispositivos
para iniciar o estudo dos requisitos de seguranca.

A definicao dos requisitos de seguranca loT iniciou-se a partir do guia de seguranca loT
apresentando pela OWASP (Open Web Application Security Project) Foundation. O objetivo
deste guia, segundo OWASP (2018) foi facilitar a identificacdo de caracteristicas e requisitos
de seguranca que devem ser avaliados em dispositivos loT, caracteristicas essas inerentes a
grande maioria de dispositivos loT. Baseado neste estudo da OWASP e também em algumas
normas internas ja existentes dentro da empresa foi possivel definir um Framework (conjunto
de requisitos) para avaliacdo de seguranca loT.

Os requisitos de seguranga presentes nesse framework foram agrupados em grandes
areas como Interface, Autenticacdo, Privacidade, Seguranca Fisica, entre outros. Um mesmo
requisito também pode depender de a¢des tanto do lado do fornecedor/fabricante quanto do
lado do cliente/usudario do dispositivo.

O objetivo de definir estes requisitos foi possibilitar uma avaliagcdo de seguranca de cada
dispositivo loT. Essa avaliagdo pode ser feita preenchendo o questionario de requisitos sempre
que um novo dispositivo precise ser avaliado. Cada requisito deve ser avaliado e respondido no
questionario como "Approved”, "Disapproved’, "Not Applicable’.

Cada requisito também contém uma classificacdo de nivel de impacto percebido pela
empresa. Estes niveis de impacto foram alinhados juntamente com a equipe de seguranca
de informagdo da organizagdo, chegando-se na definicdo de requisitos com "Low Impact’,
requisitos com "Medium Impact” e requisitos com "High Impact”. O objetivo de se ter o nivel
de impacto para cada requisito foi para definir o nimero minimo de requisitos cuja validagao
de seguranca é obrigatdria, desta forma, para os requisitos classificados como "High Impact”
é sempre obrigatdério que este tipo de requisito seja avaliado para qualquer dispositivo, para
os demais niveis é possivel definir o requisito como "Not Applicable” caso ndo seja necessario

avaliacdo.
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10T INTERFACE
REQUIREMENTS
SUPPLIER/PROVIDER ACTION USER/CUSTOMER ACTION
The device firmware/software must allow
Medium ] / Change the default username and password
changing the username and password
Medium The device firmware/software must identify, | Use password with uppercase and lowercase
notify and treat weak passwords letters, alphanumeric characters and symbols
The device firmware/software must block
. consecutive attempts with the wrong
Medium ) .
password (protection against brute force
attack)
. Web Interface must be tested against Cross-
Medium | o e
Site-Scripting (¥55) vulnerabilities
. Web Interface must be tested against 5QL
Medium - ) .
Injection (SQLi) vulnerabilities
Nedium Web Interface must be tested against Cross-
Site Request Forgery (CSRF) vulnerabilities
Medium | Web Interface must use HTTPS
Figura 17 — loT Interface

Fonte: Elaborado pelo autor baseado nas regras originais da OWASP (2018)

IMPACT

Medium

10T AUTHENTICATION
REQUIREMENTS

SUPPLIER/PROVIDER ACTION

The device firmware/software should allow
segregation in multiuser environments so that
data from one user cannot be accessed by
other user

USER/CUSTOMER ACTION

Low

The device firmware/software should allow
two-factor authentication

Enable two-factor authentication feature if
available

Medium

The device firmware/software should have a
password recovery option

Low

The device firmware/software should offer a
feature that makes a password expire after a
certain amount of time

In case the device doesn't have this feature,
create a routine for periodically change the
password

Figura 18 —

loT Authentication

Fonte: Elaborado pelo autor baseado nas regras originais da OWASP (2018)
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10T NETWORK

REQUIREMENTS
IMPACT SUPPLIER/PROVIDER ACTION USER/CUSTOMER ACTION

The device should allow to be identified (Mac

High
g Address, IP, ID, others)
Ensure that the device uses a secure and
High Make physical tecti ti rts
ig stable communication protocol ake physical protection on connection pol
Hieh Ensure that is possible to deactivate unused | Close unused service ports ($5H, Telnet, SME,
5 service ports FTP)
) Ensure that the devices don't have network
Medium

ports/services available via Upn

Ensure that the device have
Medium | features/mechanisms to handle buffer
overhead and denial of service

Figura 19 — loT Network
Fonte: Elaborado pelo autor baseado nas regras originais da OWASP (2018)

10T PRIVACY

REQUIREMENTS
IMPACT SUPPLIER/PROVIDER ACTION USER/CUSTOMER ACTION

Analyze stored data type and whether
High Ensure that is possible to encrypt stored data | additional encryption is required via software
or application

Ensure physical access only to authorized
persons

Figura 20 — loT Privacy
Fonte: Elaborado pelo autor baseado nas regras originais da OWASP (2018)

10T SECURITY CONFIGURATIONS

REQUIREMENTS
IMPACT SUPPLIER/PROVIDER ACTION USER/CUSTOMER ACTION
Medium Ensure that the secure log is available for When available, keep system logs for the
security events device security events always on
Low Ensure that alerts and notifications are
available to the user for security events

Figura 21 — loT Security Configuration
Fonte: Elaborado pelo autor baseado nas regras originais da OWASP (2018)
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10T SOFTWARE / FIRMWARE
REQUIREMENTS
SUPPLIER/PROVIDER ACTION USER/CUSTOMER ACTION
_ Ensure that the device firmware/software can Ensure a routine for software/firmware
High be upgraded in a secure manner (local and .
update checks periodically
remote)
Medium | Ensure that the update files are encrypted
Ensure mechanism/feature for signing and
Medium | validating update files by the device before
installation
Medium | Ensure the update servers security
Ensure that the device can implement
Medium | scheduled updates (to automate update
process)
Hich Ensure that the device has tools to manage
g the device firmware/software
Ensure that de device firmware/software
High complies with the current legislation in the
country
Hich The device firmware/software should allow
& the use of antivirus or other security tools
The device firmware/software should allow
Low the appliance of company rules (passwords,
updates, patches, efc)
Figura 22 — loT Software / Firmware

Fonte: Elaborado pelo autor baseado nas regras originais da OWASP (2018)

10T PHYSICAL SECURITY
REQUIREMENTS
IMPACT SUPPLIER/PROVIDER ACTION USER/CUSTOMER ACTION
. Ensure that the device ﬁrTwaref50ﬁwa e Fromote physical protection of the device by
Medium | cannot be accessed by unintended methods, avoiding it having easily removable parts
such as via USB ports 5 s ¥ P
Hich The device must be tamper resistant (internal | Disable USB ports in case of them not being
g component access) required to the operation
Medium Ensure that the device has the ability to
disable external ports (USB)
Figura 23 — loT Physical Security

Fonte: Elaborado pelo autor baseado nas regras originais da OWASP (2018)

Uma vez que estes requisitos foram definidos foi possivel criar um modelo de classifi-

cacdo dos dispositivos em niveis de seguranga. Os niveis de seguranca definidos foram A, B, C

e D.

Cada nivel é definido pelo percentual de requisitos atendidos/aprovados. Sendo consi-

derados Nivel A dispositivos que atendem 100% dos requisitos de seguranca. Nivel B dispositivos
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que atendem acima de 90% dos requisitos. Nivel C dispositivos que atendem entre 70% e 90%
dos requisitos e Nivel D dispositivos que atendem abaixo de 70% dos requisitos.

O célculo para definicao do percentual de requisitos atendidos se da pela média
ponderada dos requisitos avaliados, sendo desconsiderados do calculo os requisitos considerados

como "Not Applicable”.

SECURITY LEVELS

No Risk
These devices fully meet the safety requirements - 100%

LEVEL A

Low Risk
LEVEL B These devices meet the vast majority of the safety
requirements - Above 90%

Average Risk
LEVEL C These devices partially meet the safety requirements -
Between 70% and 50%

High Risk
LEVEL D These devices minimally meet the safety requirements - Less
than 70%

Figura 24 — Security Levels

Fonte: Elaborado pelo autor

4.6 PROCESSO DE GOVERNANCA PARA DISPOSITIVOS 10T

Apds todas as etapas de definicdes, coleta e andlise de dados, bem como defini¢des
de requisitos, foi possivel definir um processo de governanga.

O processo de governanca consistiu em entender que todos os dispositivos loT de-
veriam passar por uma avaliacdo de nivel de seguranca, por meio da utilizacdo do questiona-
rio/framework contendo os requisitos de seguranca a serem considerados, com intuito de se
chegar ao nivel de risco do dispositivo loT.

Este processo de governanca deve ser aplicado nos dispositivos ja existentes dentro da
organizagao, para avaliar o nivel de risco atual e possibilitar ajustes e acdes para mitigar estes
riscos nos dispositivos que ja estdo conectados. O processo também deve ser utilizado para
avaliacdo de novos dispositivos que estdao sendo estudados para utilizagdo em novos projetos.

Além de se verificar o nivel de seguranca do dispositivo também é possivel avaliar o
nivel de criticidade que estard diretamente relacionado ao local onde o dispositivo serd aplicado.
De acordo com as politicas da empresa, chegou-se a conclusao que o nivel de criticidade é baixo
quando o dispositivo é aplicado em ambito administrativo, mas que este nivel aumenta quando
a aplicacao passa a ser em ambito industrial pois o impacto de uma possivel interrupcao no

parque industrial pode ser mais grave, e este nivel de criticidade fica ainda maior quando se
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trata de uma aplicacdo no ambito de produto, pois além de oferecer riscos para os clientes
também impacta na credibilidade da empresa.

Levando em consideragcao esta caracteristica evidenciada pela organizacdo foi possivel
também adicionar ao processo de governanca as prerrogativas de que para aplicagdo em
produto final, apenas dispositivos com classificacdo nivel A sdo permitimos, para aplicagao no
segmento inddstria/producdo, apenas dispositivos nivel A e B sdo permitidos, e para aplicagdo
em segmentos administrativos podem ser usados além de dispositivos nivel A e B, também

dispositivos nivel C desde que em ambiente controlado.

OBIJECT m GATEWAY

- EW 10T EXISTING 10T l' l l’
he Yy ¥
\ REQUIREMENTS /
8-

APPLICATION

PRODUCT

Figura 25 — loT Governance

Fonte: Elaborado pelo autor
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5 CONSIDERACOES FINAIS

O campo denominado Internet das Coisas vem crescendo e sendo bastante evidenciado
a medida que surgem cada vez mais dispositivos e objetos inteligentes conectados. Neste
cenario surgem alguns desafios em relacdo as caracteristicas destes objetos, bem como, suas
limitacGes. Evidencia-se entdo a importancia de um tratamento de seguran¢a adequado.

O presente trabalho objetivou contextualizar o termo Internet das Coisas, estabelecendo
defini¢cGes conceituais, além de propor um modelo de macro categoriza¢io para os dispositivos
de Internet das Coisas, posteriormente abordando os aspectos de seguranca e propondo um
processo de governangca com foco em seguranca.

A pesquisa utilizou-se do modelo metodolégico de estudo de caso, sendo realizada em
inddstria no estado do Parana. O modelo metodoldgico escolhido teve o intuito de promover
proximidade com o tema e oportunidade de coleta e analise de dados em campo, utilizando
dados reais da industria. Devido a aplicacdo ter sido feita na inddstria, a maioria das analises
contemplaram dispositivos loT industriais.

Como resultados alcancados, foi possivel chegar em uma definicao coerente de o que
deve ser considerado loT dentro do contexto do estudo de caso para a organizagdo. Além
disso foi possivel por meio de coleta de dados e observacdo, conhecer os principais dispositivos
conectados a rede da empresa que poderiam estar sendo classificados como loT. Com a
identificacdo destes dispositivos foi possivel propor um modelo de macro categorizacao, levando
em consideracdo as caracteristicas e aplicacdo dos dispositivos.

Uma outra etapa importante foi o estudo dos principais requisitos de seguranca que
deveriam ser considerados para dispositivos loT. Estes requisitos foram levantados por meio de
revisao de literatura e estudos ja existentes, tendo sido gerado a partir deste levantamento,
o questiondrio para avaliacdo de seguranca e classificacdo de nivel de seguranca para um
dispositivo loT.

Por fim, foi possivel fazer uma proposta inicial de modelo de governanca que leva em
consideracao o entendimento do que pode ser considerado um loT, como avaliar seus riscos
com intuito de se estabelecer qual o nivel de seguranca do dispositivos e o entendimento de
onde este dispositivo tem sua aplicacdo permitida de acordo com o nivel de seguranca que
possui, com objetivo de evitar que dispositivos com baixo nivel de seguranca sejam utilizados e
aplicados em dreas com maior criticidade dentro da empresa.

O objetivo geral do presente trabalho foi atingido, porém alguns objetivos especificos,
como por exemplo a analise detalhada dos protocolos de comunicacdo dos dispositivos, ndao
foram possiveis de serem exploradas devido a quantidade de dispositivos e dimensao do trabalho,

ficando como sugestao para trabalhos futuros.
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